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1. Introduction

1.1 But du service

Ce manuel d’utilisateur décrit la procédure afin d’obtenir un certificat eHealth et une
clé d’encryption.

Le certificat d’authentification eHealth est utilisé pour chaque appel aux services
web de la plate-forme eHealth. Il permet de s’authentifier en tant qu’acteur de
soins de santé.

Lors de l'utilisation du service de base de cryptage, un certificat de cryptage est
nécessaire afin de créer une double clé de chiffrement.
Vous pouvez lancer I'application « Certificate Manager » en cliquant sur :
http://www.ehealth.fgov.be/JWS/ETEE/etee-requestor_fr.jnip
1.2 Exigences opérationnelles

Un certificat est assigné :

e Aux personnes physiques qui sont enregistrées dans la source authentique
« Cadastre des professions de santé » ou enregistrées apres validation de
la plate-forme eHealth ;

e Aux représentants autorisés pour le compte d’institutions enregistrées
aupres du secteur de la santé belge.

1.3 Exigences techniques

Si vous avez la nationalité belge ou résidez en Belgique, vous devez disposer :

¢ d’une carte d’identité belge valide;

e d’un lecteur elD;

e du middleware nécessaire afin d’utiliser I'eID (plus d’informations
pour télécharger la derniere version du logiciel elD sur
http://eid.belgium.be);

e de la version 1.6. de Java ou supérieure a 32 bits (plus d’informations

pour télécharger la derniere version de Java sur http://www.java.com/fr/
download/).

Sivous n’avez pas la nationalité belge et si vous ne résidez pas en Belgique, vous
devez disposer uniquement :
e de la version 1.6. de Java ou supérieure a 32 bits (plus d’informations

pour télécharger la derniere version de Java sur http://www.java.com/fr/
download/).

oF o Jocarn
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1.4 Type de certificat

Il existe deux types de certificats :

o Les certificats de test : utilisés par les IT et prestataires de soins afin de
tester I'intégration des services de bases eHealth;

e Les certificats de production : utilisés par les prestataires de soins pour
accéder aux services de bases eHealth.

En fonction de I'utilisateur, I'environnement a utiliser peut différer (environnement
de test et/ou environnement de production) :

Certificats de test' | Certificats de production
Prestataires de soins de santé?> | oui oui
T3 oui non

Ce manuel décrit la procédure de création des certificats de production.

'Le certificat de test permet de tester en tant que prestataires de soins des données fictives dans
I’environnement d’acceptation.

2Prestataires de soins professionnels, actifs dans le secteur belge des soins de santé.
SIntégrateurs IT, fournisseurs de logiciels pour les applications a I'attention des prestataires de

soins dans le secteur belge des soins de santé.
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2. Procédure de demande de certificat

La procédure de demande d’un certificat eHealth comprend trois phases :
1. Lintroduction de la demande d’un certificat eHealth ;

2. La validation de la demande par eHealth ;

3. La finalisation de la demande et I'enregistrement du certificat .

2.1 Introduction de la demande d’un certificat

Vous devez introduire la demande au moyen de I’application « Certificate Manager »
disponible sur le portail eHealth.

Attention, si vous n’avez pas la nationalité belge et si vous ne résidez pas en
Belgique, veuillez suivre la prodédure décrite sur https://www.ehealth.fgov.
be/ehealthplatform/fr/service-certificats-ehealth (sous “Conditions générales /
Contrat comprenant les conditions générales d’utilisation des certificats eHealth”)
pour obtenir I'accés au service en ligne.

Sur le portail, cliquez sur « Professionnels de la santé ». Sous « Services en ligne »,
cliquez sur « Gestion des certificats eHealth/eHealth Platform Belgium Certificate
Manager » et ensuite « Acceder a Gestion des certificats eHealth » : http://www.
ehealth.fgov.be/JWS/ETEE/etee-requestor_fr.jnlp

Services en ligne
(A venir ([ Disponibles
Qualité  Tous j Appliquer

— Gestion des certificats eHealth / eHealth Platform Belgium Certificate Manager [i X

L'application ‘Gestion des certificats eHealth' a pour objectif de aux pi de soins de
un certificat eHealth ou de renouveller un certificat eHealth.

Plus dinformation sur Gestion des certificats eHealth € [ Acosder & Gestion des certificats eHealth ©

Apres avoir cliqué sur le lien du portail, I'application Java est lancée. Vous devez alors
indiquer que vous faites confiance au contenu de I'application. Cochez « Always trust
content from this publisher » et cliquez sur « Run ».

[arning -security R X
The application's digital signature has been verified. ((
Do you want to run the application? =2

Name:  ETEE Requestor

Publisher: Plate-forme eHealth - BES09394427
From:  htp:/jwww.ehealth.fgov.be

[¥ Always trust content from this publisher.

v The digital signature has been validated by a trusted source. More Information...

0D
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L'écran suivant vous rappelle les différentes exigences techniques, il faut disposer :
e De la version 1.6. de Java minimum ;
e D’un lecteur elD correctement installé.

Vous devez également tenir a portée de main les cartes et numéros suivants :

e Votre carte d’identité et le code PIN afférent (uniquement pour une personne de

nationalité belge ou résident en Belgique);

¢ Uniquement pour les organisations : le numéro INAMI, le numéro BCE (i.e. le numéro
d’entreprise) ou le numéro EHP (eHealth Partner) qui correspond a votre institution
(par exemple : a votre cabinet médical ou a votre pharmacie).

«= eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT =R
Avant de commen
Veuilez ire es informatans suvantes : oD

rhﬁ(‘ztel’leilﬂl.
votre demande de certficat, contrélez que
ou

o
lus récen he)d it eire petalé ar volre crdiatms
ez en Belgique, volre loctru o deit e corectement ietzlé inciantle logiciel eID {http:/jeid belgium.be)

authentfication et signature électronique

in dine dasseema\g érique et dune adresse e-mal personnelle

le “certificat perso

it étre effectuges sur le méme

Les 2 étapes de la procédure devron

Cliquez sur « Suivant ».
2.1.1 Menu principal
Le menu principal vous permet de sélectionner I’action a entreprendre.

Pour lancer la procédure d’enregistrement d’un nouveau certificat, cliquez sur le
symbole a coté de « Demandez un nouveau certificat ».

«= eHealth Platform Belgium Certificata Manager - version 20162.0.0-SNAPSHOT ==
Menu principal.
Fates vt i 0D

Nouvelle Demande
Demandez un nouveau certificat
istrament eHealth dans le but dabtenir vos certficats,

de certificat
cessus d enregistrement eHealth dans le but dobtenir vos certificats.

Changement de mot de passe

E Hodifiez le mot de passe de votre keystore
4| vousa lectionner

mot de passe.

lmllvelezvmm certificat eHealth

elez votre certificat eHealth pour continuer & utiiser les services de la plate-forme eHealth

tez votre demande de renouvellement
demande de nouvel ETK,

Activez votre ETK i
Activez voire nouvel ETK et continuez a utliser les servi

ces eHEaIﬂh

Révacation

Révocation de votre certificat eHealth
Révoquez votre certificat eHealth lorsaue Iintégrité du certificat ou de la dé privée assodée est compramise.
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Vous pouvez afficher
le contrat en version
PDF en cliquant sur
le bouton « Afficher le
contrat ».

2.1.2 Conditions d’utilisation des certificats eHealth

Il vous est demandé de lire et d’accepter le contrat des certificats eHealth. Veuillez
lire le texte minutieusement. Cliquez sur « Suivant ».

= eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT =8| &= |

Conditions d'utilisation des certificats eHealth
Tl ¥agit des conditions d utiisation des certificats eHealth, O'o'@

S

Manuel utlisateur|

Conditions générales relatives aux certificats eHealth

Le certificat eHealth doit &ire considéré comme un passeport numérique pour une personne physique, une persomne morale ou une assodation de fait. Le
certficat ebiealth doit dés lors Eire traité avec les précautions nécessaires, afin déviter tout abus de cette identite E

1 existe deux types de certficats:
® Certificat de production: ne peut 8tre demandé que par les prestataires de soins ou des institutions qui sont actifs dans le secteur de santé belge:

Oles prestataires de sains ne peuvent demander quiun seul certficat,
O les orgarismes de sois de santé peuvent demander plusieurs certifcats, La lmite est de 10 certificats. Au-dela de cette lmite, la Plate-forme
eHealth pourrait prendre des sanctions pour e non-espect de cetie lmite:

® Certificat d'acceptation : peut étre demandé par les prestataires de soins de santé ou institutions de soins de santé, par les intégrateurs IT et les
développeurs de logidels pour les appications au service des prestataires de soins de santé et institutions de soins de santé, Line limite & &t fixée
pour le nombre de cas de tests pouvant étre demandés a la Plate-forme eHealth,

Tous ceux qui demandent ou Utiisent un certificat eHealth (dénommés d-aprés « titulsires du certificat ), tant & titre personnel qUau nom et por le compte
i ] e fait, sont soumis aux conditions suivantes

@ Le demandeur dun certificat eHealth doit avoir de lutiisation de é etdell Clés Publiq L S
nécessaire, le demandeur doit se faire informer ou conseiller & ce propos par des experts,
® Le demandeur dun certificat eHealth doit consulter, e, comprendre et acceper le manuel <Procédure de demande de certificat eHealth .

© > Portail eHealth > Support > Services de base > Gestion des accés > Certificats eHealth > section donnload
O>ht health. fg 1 o health

® Le demandeur aui des information: ses (données et ciés aul infroduit en vue de la certification) doit aarantic aue celles-  ~

i) <t (s> |
ls

2.1.3 Choisissez votre type d’utilisateur
2.1.3.1 Vous avez la nationalité belge ou résidez en Belgique

Sivous avez la nationalité belge ou si vous résidez en Belgique, cochez la premiére
option.

+= eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT e
Choisissez votre type d'utilisateur
— e 0D
dathentfication. N
Sivous avez pss I ntonslté belge ou s vous 'etes pas ré po

nom dutlisateur, mot de passe et votre code de sécurits CSAM,

Manuel utiissteur]

posséde la nationalité belge ou je réside en Belgique
our continuer, vous devez disposer dune carte didentité électroniaue belge, diun lecteur de carte smart et du logidel

€ID bege comectement nstalé. RN
Vevilez nsérer votre oID afin e Ies nformations présentes sur la carte puissent &t us. Ne retrez pas votre carte o
T i e hJ ‘ ) |

(©) Je ne posséde pas la nationalité belge et je ne suis pas résident
une ians i
un code de sécurité st nécessaire

tde passe et

[ csam

N
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®

Attention : 3 tentatives
infructueuses
bloqueront votre carte
elD. Si vous avez perdu
votre code PIN, veuillez
contacter votre autorité
communale afin
d’obtenir de I'aide.

2.1.3.1.1 Insérez votre carte elD

Soyez certain que tous les hardwares et logiciels elD soient correctement installés.
Si vous avez besoin d’aide pour configurer et vérifier votre installation, veuillez

suivre le lien ou cliquer sur le symbole elD*.

Le bouton « Suivant » ne devient disponible que lorsque votre carte elD a été

correctement lue.

+= eHealth Platform Belgium Certificate Manager - version 20162.00-SNAPSHOT

Choisissez votre type d'utilisateur

dauthentification.
Sivous navez pas la nationalité belge ou si vous et
nom dtlsateur, mot de passe et votre code de sécurité CSAM.

commme moyen

tes pas résident belge, vous pouvez vous authentifier avec votre

dge ou je réside en Belgi

©) 3¢ ne posséde pas la nationalité belge et je ne suis pas résident
u i t

ne jans
un code de sécurité est nécessaire

jique
ser dine carte didentité dlectronique belge, dun lecteur de carte smart et du logidel

les informations présentes sur la carte puissent &tre lues. Ne retirez pas votre carte I I JT |)

"~ [ csaM

T
[

*eHealth n’apportera du soutien elD que si votre hardware et logiciel elD sont correctement installés,

configurés et fonctionnels.
2.1.3.1.2 Authentification

Il vous est demandé d’introduire le code PIN de votre carte elD afin de vérifier vos

droits d’acces.

Introduisez le code PIN 3 ll

Veuillez introduire votre code PIN afin de vous authentifier.

Code PIN: ||

a @ Plate-forme eHealth



Les champs marqués
d’une « * » sont
obligatoires.

2.1.3.1.3 Choisissez votre type de certificat

Veuillez choisir si le certificat est pour votre usage personnel ou pour une

organisation a laquelle vous étes associé.

v ehealth =@ =T

Choisissez votre type de certificat

(0D

Menu uisateur]

Vous e pouvez commander
Unseu crtfcat par persomne s
Pl

e
certicats par personne morale organisatior)

Cecertfcatestdestnéd:  ® Jessy

© M orgaricaton (sharmade, labo, )

(e ) (s ) (s )
¥

2.1.3.1.4 Données de contact

2.1.3.1.4.1 Données de contact pour un certificat personnel

Veuillez introduire les données de contact demandées.

Il vous sera seulement demandé d’introduire votre adresse e-mail et numéro de

téléphone personnel.

Veuillez noter que I'adresse e-mail et numéro de téléphone personnels ne signifient
pas votre adresse e-mail ou numéro de téléphone privés. Vos données de contact
personnalisées seront celles utilisées au sein de I'organisation lors de I'envoi des

notifications.

= chomp aigatore.

el
[N

0D
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®

Seul 'administrateur
ou le mandataire de
I’organisation peut
faire la demande d’un
certificat pour une
organisation.

Aucune autre demande
ne sera traitée.

Le formulaire de
procuration est
disponible sur la page
« Support » du portail
eHealth .

®

En fonction du type
d’organisation,
certains champs
s’afficheront.

®

Une description de
chaque champ est
fournie par I'assistant

Le]

®

Le champ « Nom de
I'organisation » doit
comporter uniquement
les caracteres suivants:
o | etires (A-2),

e Chiffres (0-9),

o Tiret (-),

e Underscore ( _),

e Espace (<space>).

2.1.3.1.4.2 Données de contact pour une organisation

Si le certificat est pour une organisation a laquelle vous étes associé, vous avez
deux options :

Cas de figure 1 : Vous choisissez une organisation pour laquelle vous étes reconnu
comme gestionnaire.

(@ Une organisation pour laguelle j'ai été reconnu automatiquement comme gestionnaire :

Choisissez une organisation : * [CPKS

>
[ 3e souhaite définir un application ID.

[ Je souhaite un certificat pour une utilisation spécifigue

Vous devez fournir toutes les données demandées sur I'organisation.

Choisissez I'organisation pour laquelle vous souhaitez demander un certificat. Le
systéme proposera toutes vos organisations connues.

Les champs « ID de I'application » et « Utilisation » sont facultatifs.

Le champ « ID de I'application » vous permet d’identifier un certificat lorsque vous
disposez de plusieurs certificats par organisation.

Pour le champ « Utilisation », sélectionnez les services de base auxquels votre
organisation veut faire appel avec le certificat demandé. Un accord du comité
sectoriel est nécessaire pour I'usage de chacun de ces services de base.

Cliquez sur « Suivant ».

Cas de figure 2 : Vous choisissez une autre organisation pour laquelle vous pouvez
gérer des certificats.

fﬁ [ine autre organization pour laquelle j& peux gerer des certificats. |

Cliquez sur « Suivant ».

+= eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT [=lm] = |

- N .
Vous avez chos une cemande de certificat pour une organisation. oD
Veulez introdure es détas de votre orgarisatn. R
Type donganeaton:  [Aiies banisgateimptsie =)

e a
7] J souhaite définir un application ID, @
Je sauhaite Un certiicat pour une utlisation spéciique [
= champ obigatare
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®

Soyez certain de vous
souvenir de votre mot
de passe. Perdre le
mot de passe signifie
que vous perdrez
I’acces a vos clés
personnelles et ne
serez plus capable

de vous identifier

ni de décrypter les
messages qui vous
seront envoyés. Vous
devrez alors contacter
eHealth, révoquer
votre ancien certificat
et demander votre
nouveau certificat.

Le nom de I'organisation doit étre le nom exact figurant dans le Moniteur belge.
Vous devez fournir toutes les données demandées sur I'organisation.
Sélectionnez le type d’organisation via le menu déroulant.

Complétez le Nom de I'organisation, le Numéro d’identification.

Le champ ID de I'application vous permet d’identifier un certificat lorsque vous
disposez de plusieurs certificats par organisation.

Pour le champ Utilisation, sélectionnez le(s) service(s) dans le cadre de la demande
du certificat.

Cliquez sur « Suivant ».

2.1.3.1.5 Fournissez votre mot de passe

Veuillez introduire un mot de passe de qualité afin de protéger votre keystore. Les
vérificateurs de qualité vous donneront un feedback en temps réel sur la qualité de votre
mot de passe. Ce mot de passe vous sera demandé lors de chaque ouverture de session.

Il vous sera ensuite demandé d’introduire ce mot de passe une deuxieme fois afin
d’en confirmer I’exactitude. Cliquez sur « Suivant ».

Mot de passe du Keystore

8 cracties, dotun e o o oo, ———

MMMMMMMM

= chap blgatae

2.1.3.1.6 Apercu de la demande

Cet écran affiche un apercu de toutes les informations contenues dans le fichier
de demande de signature du certificat eHealth. Veuillez passer ces informations en
revue et éventuellement les corriger en retournant dans un des écrans précédents
en cliquant sur « Précédent ».

En cliquant sur « Suivant », vous arriverez a I'application du logiciel de contrdle de
votre carte elD.

. i - versi (=) u
‘Apercu de la demande de certificat eHealth -
information et signer au moyen de votre eID. ) v
.
. .
Données de la demande de certificat
B -
=
so=z
@ Organization (0) : F
@ Country (C) : BE
Données d
o e 5 i
i
‘Téléphone (personnel)* : 123
ST e
| (o) [cpmon | (oo ]
' il
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®

Attention : 3 tentatives
infructueuses
bloqueront votre carte
elD. Si vous avez perdu
votre code PIN, veuillez
contacter votre autorité
communale afin
d’obtenir de l'aide.

2.1.3.1.7 Envoyer la demande

Veuillez confirmer I’envoi de la demande en cliquant sur « Envoyer la demande de

certificat eHealth ».

Envoyez la demande de certificat & eHealth i

démandeé pour scner

2.1.3.1.8 Signez en utilisant votre logiciel elD

Il vous sera maintenant demandé d’introduire a nouveau le code PIN de votre carte

elD afin de signer la demande.

Introduisez le code PIN

Veuillez introduire votre code PIN pour signer,

X

Code PIN: ||

oK Annuler
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Les champs marqués
d’une « * » sont
obligatoires.

Une description de
chaque champ est
fournie par I'assistant

o]

2.1.3.2 Vous n’avez pas la nationalité belge et vous ne résidez pas en Belgique

Veuillez suivre la procédure décrite sur https://www.ehealth.fgov.be/
ehealthplatform/fr/service-certificats-ehealt (sous “Méthode hybride pour la
demande d’un certificat eHealth par des prestataires de soins étrangers, non-
résidents en Belgique (sans carte elD) et actifs dans le secteur des soins de santé
belge”)afin d’obtenir I'acces au service en ligne. Une fois le service en ligne lancé,
cochez la deuxiéme option.

= ol
Choises votre type dutisateur 0D, ‘
s ’ o S
Manuel utiisateur]

O e e e . D

e be@)

un code de sécurté st nécessare u CSAM

(] (s ][]

2.1.3.2.1 Données personnelles
Vous devez fournir toutes les données personnelles demandées.

Remplissez vos données personnelles
Vous devez remplr vos données persomeles. M

EIE B

e ] (5o ]

2.1.3.2.2 Données de contact

Veuillez introduire les données de contact demandées.

= cHeattn Plaior = o [ [ |
Veuilez communiauer vos données de contact i
ot ersomned® [add@omat.com ]
e mad (s ]
e e —
réléphone (général)
<mectient
&
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®

Soyez certain de vous
souvenir de votre mot
de passe. Perdre le
mot de passe signifie
que vous perdrez
I'acces a vos clés
personnelles et ne
serez plus capable

de vous identifier

ni de décrypter les
messages qui vous
seront envoyés. Vous
devrez alors contacter
eHealth, révoquer
votre ancien certificat
et demander votre
nouveau certificat.

2.1.3.2.3 Fournissez votre mot de passe

Veuillez introduire un mot de passe de qualité afin de protéger votre keystore. Les
vérificateurs de qualité vous donneront un feedback en temps réel sur la qualité de
votre mot de passe. Ce mot de passe vous sera demandé lors de chaque ouverture
de session.

Il vous sera ensuite demandé d’introduire ce mot de passe une deuxieme fois afin
d’en confirmer I'exactitude. Cliquez sur « Suivant ».

2.1.3.2.4 Envoi de la demande
Cliquez sur « Envoyer la demande de certificat a eHealth ».

+= eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT

(=] © )
Envoyez la demande de certificat a eHealth

Manuel utiisateu)

Vous pouvez envoyer la demande de certificat 3 eHealth en diquant sur le bouton c-dessous. Si vous disposez dune carte dectronique belge, votre code PIN sera
émandé pour signer.

| Envoyer s demande de certificat & eHealth |

Amnuler | [ <Précédent | | suvant >

2.1.3.2.5 Validation de la demande

Il vous est demandé de valider votre demande dans une application web. Cliquez
sur le lien ou un des deux boutons.

«= eHealth Platform Belgium Cerificate Manager - version 20162.0.0-SNAPSHOT (=B |t

Valider votre demande dans I'application web -

Manuel utiisateur]

Avantde pouvoir compléter voire demande, vous devez dsbord la valider dans I'application web. Cedi nécessite une authentification auprés de CSAM. Votre
valdation deitavarr ieu avantle 03/07/2017 & 11:24:01 heures, Sila validaton ne se passe pas dans ce délai, vous devrez introduire une nouvelle demande.

Votre lien personnalisé vers Iappication web dauthentification est :
https:/ /wwwi i i d1-de31-84be-afi7c3493cdd [ @

Ouvrir ke lien dens mon navigateur
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2.1.3.2.6 Authentification de la demande
Pour authentifier votre demande, cliquez sur « Approuver » dans I’application web.

Authentification de la Hsanté
demande de certificat —
Cette application web permet d'authentifier votre demande de certificat eHealth Nom: AL £sT
si vous n‘avez pas de carte elD belge. i3S (Numsro bisk >

Authentification de votre demande de certificat eHealth

Etape 1

uuuuuuuuuu

Vous devez, ensuite, télécharger, remplir le contrat et I’envoyer par courrier
postal ou par e-mail avec une copie recto/verso de votre carte d’identité.

Conditions d'utilisation des certificats eHealth

Ce contrat est conclu entre la plate-forme eHealth et

Nom *:

Prénom *:

avec numéro NISS (n° Bis, 11 chiffres)*:

dénommé ci-apres 'UTILISATEUR

Conditions générales relatives aux certificats eHealth

Le certificat eHealth doit étre considéré comme un passeport numérique pour une personne physigue,
une personne morale ou une association de fait. Le certificat eHealth doit dés lors &lre traité avec les
précautions nécessaires, afin d'éviter tout abus de cefte identité.

11 existe deux types de certificats:

La réception de ce contrat est la condition pour démarrer le processus de
validation (voir 2.2)

Vous recevrez, aprés quelques jours ouvrables, un premier e-mail vous
confirmant I’approbation et un deuxieme vous confirmant la délivrance.

2.1.3.2.7 Création de la demande de certificat

L'écran suivant indique que la demande de certificat a été introduite avec succes.

=@ eHealth Platform Belgium Cerfificate Manager - version 20162.0.0-SNAPSHOT

== )
Enregistrement de votre certificat eHealth
Votre ehesr (etealth C igring éte ée avec succés surfa of . 21

Votre demande de certificat a bien &t recu par lautorité de registration eHealth. Votre eHealth ET (eHiezlth Encryption Token Key) 2 été envegistré avec
suceds sur la plate-forme eHealth

Fichier du keystore (P12)

Ce fichier  secréte. Il est protégé par e avez €. Ce fihier sera compléte par votre certificat eHeaith
etvotre paire de dé Une deuxie Ce fichier a été F suvant
® \ehealth 502965 201 .p12 I
Quvrir le dossier contenant ce ficher O
[CFemer ] [Cox

0D
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Le fichier .P12 contient votre clé privée protégée par un mot de passe.
N’envoyez jamais ce fichier a eHealth ou une autre partie. Gardez le fichier .P12 et
son mot de passe en sécurité a tout moment.

Votre fichier se trouve dans un dossier de stockage eHealth personnel. Vous pouvez
directement ouvrir ce dossier sur votre ordinateur. Il se trouve dans votre « home »
directory sous : \eHealth\keystore\...

Vous pourrez alors compléter votre demande.

2.2 Validation de la demande par eHealth

Votre demande a été délivrée a la plate-forme eHealth. La plate-forme eHealth va,
a présent, vérifier si vous disposez des autorisations nécessaires. Cette phase peut
prendre quelques jours.

Vous allez recevoir deux notifications distinctes par e-mail :

1. Le premier pour confirmer que vous respectez les exigences de la plate-forme
eHealth pour I'obtention d’un certificat et que le certificat d’authentification va
étre généré.

Le cas échéant, vous recevrez une notification vous indiquant que I'obtention du
certificat vous est refusée ainsi que la raison du refus. Dans ce cas, une nouvelle
demande devra étre introduite ;

2.Le deuxieme pour confirmer que le certificat a été généré et que vous
devrez réinitialiser le « Certificate Manager » afin de télécharger le certificat
d’authentification et de créer votre clé d’encryptage. Cet e-mail contient la
référence de votre demande.
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@
Par défaut, le
fichier keystore

le plus récent est
automatiquement

sélectionné.

2.3 Finalisation de la demande et enregistrement du certificat

e eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT =le
Menu principal.
Fates o die: oD
Lengue B
Hourelle
teHealth dens e but dobtenir vos certicats.
t
ompié trement eHealth dans e but dobteri vos certificats
Changement de mot de passe
77| Modiiezle mot de passe de votre keystore
/1| Vous devezséectimer ke keystore ot comnae son ancien mot e passe
Renouvelement
;
: o
S8
Activez
v
Révosaton
Révocation de votre certficat eHealth
&voa Tintegrit du
Fermer

2.3.1 Sélectionner le fichier keystore

Veuillez introduire le mot de passe du fichier keystore. Si le mot de passe est correct,
vous pouvez accéder au fichier keystore. Cliquez sur « Accéder au keystore ».

= eHealth Platform Belgium Certificats Manager - version 20162.0.0-SNAPSHOT ol 50 P
‘Sélectionnez votre keystore
Veuilez sélectomner votre keystore privé eHealth créé au cours de I phase denregistrement, 0D

A

Manuel utiisateur]

Un keystore & été locaiisé et sélectionné pour vous.
Keystore  SSIN=06321502965 20170703-105402.p12

Mot de passe |sesesessss|

de mot de passe.

Vous auriez choisi

Introduisez e mot de passe que vous avez choisilors de Iz création de votre keystore ou e cas éché

Apres avoir réceptionné le deuxieme e-mail confirmant la délivrance du certificat,
choisissez « Complétez une demande de certificat ».

0D
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Pour sélectionner un autre fichier keystore, cliquez sur « Changer le keystore » et
sélectionnez le keystore souhaité.

-
*= Open

==

(=
=
Recent Ttems

|

Desktop

My Dnu:lments

A

PORT-JEU

@

Network

Look in: [ . keystore

] & mE-

SSIN=:

SSIM=!

File name:

Files of type:

|ssIN=08321502955 20170703-105402.p12 |
| eHealth keystore (%.p12) v Cancel

2.3.2 Finalisation de I’enregistrement et création de la clé d’encryptage

Cliquez d’abord sur le bouton « Installer votre certificat et lancer la création de
votre ETK?® ». Celui-ci se situe au-dessus de la barre de progression « Création de

votre eHealth ETK ».

+= eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT =@ = |

eeeeeee

: rp—

Installer votre certiicat et lancer a aréation de volre ETK.
b

SeHealth Encryption Token Key. m
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L’écran suivant indique que votre clé d’encryptage a été enregistrée avec succes.

| aye|o(he)
Enregistrement du eHealth ETK
Votre eHealth ETK (cHealth Encryption Token Key) a été enregistré avec succés sur la plate-forme eHealth. W

E e Lo |

La procédure de demande de certificat est terminée.

3. Modifiez le mot de passe de votre keystore

Si vous souhaitez, modifier votre mot de passe, cliquez sur « Modifiez le mot de
passe de votre keystore » dans le menu principal, .

+= eHealth Platform Belgium Certificate Manager - version 20162,0.0-SNAPSHOT =)

Menu principal.
EEE—— oD

Nouvelle Demande

Changement de mot de passe.

Modifiez le mot de passe de votre keystora
« 4 le keystore et connaitre depasse.

lez votre certificat eHealth
certificat eHealth pour continuer 3 utiiser les services de a plate-forme eHealth,

demande de renouvellement

it
trement etealth dans le but dobteni vos certificats.

uuuuu | ETK,

Révocation

certificat eHeal
quez voire certificat eHealth lorsque lintégrit du certificat ou de la cié privée associée est compromise.
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Sélectionnez le keystore dont vous souhaitez changer le mot de passe. Etintroduisez
le mot de passe choisi lors de la création de votre keystore et cliquez sur « Accéder
au keystore ».

== cHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT [=/@] = ]

Mot de passe actuel du keystore
Veulez saisir le mot de passe actuel dukeystore. O'o’@

Un keystore a été localsé et selectionné pour vous.
e e cancr Ame A aacaan e Changer le keystore
Mot de passe actuel |essssesses ]

Introduisez le mot de passe que vous avez chisi lors de la création de votre keystore ou le eas &chéant cslui que vous auriez chaisilors dun changement
de mot de passe.

Pour sélectionner un autre fichier keystore, cliquez sur « Changer le keystore » et
séléctionnez le keystore souhaité.

*= Open u

Look in: [ | keystore '] L? B2 -

b ssin=0¢

-
el
Recent Items

|

Desktop

My Documents

i

PORT-JEU

Fiename:  |SSIN=06321502955 20170703-105402,p12 - [ open

Metwork

Fiesof type: [ etiealth keystore (p12) - el
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Ensuite, introduisez le nouveau mot de passe souhaité et confirmez-le.

+ eHealth Platform Belgium Certificate Manager - version 20162.00-SNAPSHOT [= @ =]
Nouveau mot de passe du keystore

Vous devez cheisir un nouveau ot de passe pour protéger votre keystore personnel. Ce mot de passe remplacera Oﬂ@

Tancien et doit comporter au minimum 8 caractires, dont au moins un chiffr= ou un symbole. =

Manuel utiisateu

ici la politigue d d Ith

Nous vous conseillns de choisir des mots de passe différents pour tous vos certficats. Conservez ce mot de passe dans un endroit sécurisé etne le divulguez en
ucun cas & des tiers,

Introduisez le mot de passe du keystore : = [sessenasse

Vérification de la longueur du mot de passe s’
Vérification des caractéres acceptés g

Vérification de litisation des chiffes ou des symboles v/’

Confirmez le nouveau mot de passe du keystore : = o

Verification dela confirmaton du mot de passe g

&
L'écran suivant indique que votre nouveau mot de passe a été enregistré avec
succes.

' champ obligateire.

~= eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT ==

Changement du mot de passe du keystore i

Le mot de passe de votre keystore a té changé avec succes,
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(D 4. Renouvellement d’un certificat

La fonctionnalité de

« Renouvellement »
n’est pas disponible
pour les étrangers.
Dans ce cas, vous
devrez faire une
nouvelle demande de
certificat.

4.1 Renouvelez votre certificat eHealth

Le renouvellement d’un certificat signifie qu’une nouvelle paire de clés et un
nouveau certificat de cryptage vont étre générés pour le certificat existant. Durant
la période de renouvellement, il y aura donc 2 certificats valides mais un seul actif.
Le titulaire du certificat devra ensuite activer le nouveau certificat.

Actuellement, la période de validité d’un certificat est de 36 mois (production) et
12 mois (test) a partir de la date de création. Le renouvellement est permis 3 mois
avant la date d’échéance c’est-a-dire a partir du 36° mois. Avant cette date, le
renouvellement n’est pas autorisé.

Des rappels automatiques seront envoyés par e-mail vers les adresses indiquées
lors de I'étape 2.1.6. « Enregistrement des données de contact » un mois avant la
date d’échéance.

Attention, I'introduction d’une demande de renouvellement n’est plus possible une
fois la date d’expiration dépassée. Dans ce cas, une nouvelle demande devra étre
introduite.

Afin de garantir la continuité de cet outil, il est nécessaire de renouveler votre
certificat. Vous devez faire la demande d’un nouveau certificat via la fonctionnalité
« Renouvellement » (il ne s’agit donc pas d’une prolongation). Pour cela, cliquez sur
« Renouvelez votre certificat eHealth » dans le menu principal.

+e eHealth Platform Belgium Certificate Manager - version 20162.00-SNAPSHOT [=[e] =]
Menu principal.
Fatas v crot 0D

Manuel utlsateur

Langue [ v

ancez dienregistrement eHealth dans le but dobtenir vos certificats,
Comy nde de certificat
Compléte? le processus denregistrement eHealth dans e but dobtenir vos certificats

Changement de mot de passe

7777 | Modifez le mot de passe de votre keystore
/| Vous devez séectiomer ke keystore et connaire son ancien ot de passe.

Renouvellement

Renouvelez votre certificat eHealth
[\ihy | Renauvelez vote cartficat eHealth pour continuer 3 iser e services e la plate-forme effeafth.

Révocation
Révocation de votre certificat eHealth
Révoquez votre certificat eHealth lorsque lintégrité du certificat ou de la dé privée assodiée est compromise.

Fermer

La procédure est la méme que 'introduction d’une demande de certificat, veuillez
donc suivre les mémes étapes a partir du point 2.1.2.

Apreés avoir suivi ces étapes, vous devez encore « Compléter la demande » (4.2.)
et ensuite « Activer votre ETK » (4.3.). Ces étapes sont a réaliser une fois que vous
étes prét a utiliser votre nouveau certificat (par exemple, au moment de I'expiration
de l'ancien certificat).
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4.2 Complétez votre demande de renouvellement

Vous avez la possibilité de reprendre le remplissage de votre demande de
renouvellement. Cliquez sur « Complétez votre demande de renouvellement »

dans le menu principal.

== eHealth Platform Belgium Certificate Manager - version 201620.0-SNAPSHOT

Menu principal.
Faites votre choix :

Nouvelle Demande

Demandez un nouveau certificat
2
plétez une demande de certificat
Complétez e processus
Changement de mot de passe

IR Fiodies = mot de parec de votre keysines
A Vous dev er le keystore et connaitre son anc

dansle but d'obtenir

ien ot de passe.

Y thezvntmm( Ilealﬂl[ucryptm 1 k I(zv)deremuwellement
Actvez vatre nouvel ETK et cant

Révocation

Renouvelement
Renouvelez votre certificat eHealth
wvelez votre certificat eHealth pour continuer & utliser les services de la plate-forme:
umplq&ez votre demande de renouvellement
ETK.

eHeal

EmeFrcerineitie
Volre certificat eHealth lorsque i intégrit du certificat ou de la cié privée assodée est

[=/@] = ]|
A
==
lth.
t comprarise.
Fermer

La procédure est la méme que celle pour compléter une demande de certificat,
veuillez donc suivre les mémes étapes a partir du point 2.3.

4.3 Activez votre ETK de renouvellement

Une fois que votre nouveau certificat a été enregistré avec succes, I'utilisateur doit
désactiver I'ancien certificat et activer le nouveau.

Pour cela, cliquez sur « Activez votre ETK de renouvellement ».

= eHealth Platform Belgium Certificate Manager - version 20162.0.0-SNAPSHOT

=@ % |

Menu principal.
Faites votre choix :

w@,‘

Manuel utiisatewr]

Langue [fr

t eHealth dans le but dobteni vos certificats.

une demande de certificat

le processus denregistrement eHealth dans e but dobterir vos certificats.

Changement de mot de passe

8] nmﬁﬁezlenmdepassedemukevﬁ re
f’“ vous dev er le keystore et connaitre son ancien m
Renol ent

ot de passe.

Activez votre ETK (eHealth Encryption
ez votre nouvel ETK et continuez 3 utlis

Revmbude re certificat eHealth
Révoquez votre ceriificat eHealth lorsque lintEgrit du certificat ou de la dé privé

oF o Jocarn
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Sélectionner le keystore qui contient la nouvelle clé d’encryption a activer en
cliquant sur « Changer le keystore ».
Introduisez le mot de passe.

Si le mot de passe est correct, vous pouvez accéder au keystore.

=& =]

Mot de passe du keystore qui contient FETK 3 activer.

r—

A

Cliquez sur « Accéder au keystore ».
Cliquez d’abord sur « Activer votre ETK ».

Fovuder | [ Acckder aukevstore

=)

Activation de votre ETK

Vellezlancer Factivation de votre ETK de renouvellement.
1 est noter que cete acton désactvera aussi votre anden ETK.

[ Aeivez vave B

L'écran indique ensuite que votre clé d’encryptage a été renouvelée avec succes.

Via cette opération, votre ancien ETK/certificat est également automatiquement

désactive.
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5. Sécurité

Votre keystore ou mot de passe sont strictement personnels et ne sont autorisés a
aucun transfert.

Chaque utilisateur est soumis a leur confidentialité. Chaque utilisateur est
également responsable de I'usage de ses données incluant I'usage par un tiers,
jusqu’a leur désactivation.

Nous vous invitons, dés lors, a prendre connaissance des régles de sécurité
(disponibles sur la page « Support » du portail eHealth).

Les informations relatives a la « Révocation d’un certificat » sont également
disponibles sur la page « Support » du portail eHealth.

6. Aide

Le centre de contact eHealth est joignable de plusieurs manieres :
e Téléphone :

02 /788 51 55 (disponible les jours ouvrables de 7h00 a 20h00)
e E-mail :

e support@ehealth.fgov.be
e Formulaire web :

e https://www.ehealth.fgov.be/ehealthplatform/fr/contact

Afin de faciliter I’échange téléphonique, veuillez avoir a portée de main :

e \/otre numéro INAMI;

e \otre carte d’identité;

e \/otre numéro NISS;

e Une copie de votre diplome;

* Eventuellement le numéro de référence présent dans les e-mails de la plate-forme
eHealth.

oF o Jocarn
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7. Annexe

7.1 Comprendre le « Distinguished Name » (DN) de votre certificat

Le certificat eHealth contient, parmi d’autres informations comme votre clé
publique, 7 valeurs qui identifient le propriétaire comme « Distinguished Name ». Le
DN est composé de « Relative Distinguished Names ». Ces RDN doivent étre pris en
compte. Il s’agit de champs devant étre remplis.

Les trois premiers champs (Nr 1-3) doivent avoir une valeur fixe prédéfinie. Les
autres champs seront remplis en utilisant I'information que vous donnez a la
« requestor application ».

Nr | FieldName Contents (if default value required) or Description

1 countryName Fixed value: « BE »

2 organizationName Fixed value: « Federal Government »

3 1. organizationalUnitName Fixed value: « eHealth-platform Belgium »

4 2. organizationalUnitName The official name of your organization
e.g. « HOSPITAL ABC »

) 3. organizationalUnitName Identification type and Number (see further in this document
for details)

e.g. : « NIHII-HOSPITAL =12345678 »

6 4. organizationalUnitName ApplicationID, an optional field reserved for organizations
e.g. : « URGENCES »

7 commonName The name for the certificate. This is a concatenation of fore
mentioned fields 5 and 6. Separated by a coma and a space,
if field 6 is applicable.

e.g.: « NIHII-HOSPITAL=12345678, URGENCES ».

7.1.1 Nom du pays

La valeur pour le Nom du pays est composée d’une chaine de 2 caracteres
correspondant a I'ISO 3166-1-alpha-2 du code du pays. Dans ce cas-ci, la valeur
est « BE ».

Ce champ est mis par défaut sur « BE ».
7.1.2 Nom de I’organisation

Le Nom de I'organisation doit étre « Federal Government ».
Ce champ est mis par défaut sur « Federal Government » .

7.1.3 Nom d’unité organisationnelle

Il'y a 4 différents champs avec comme RDN « organizationalUnitName ». Le
premier Nom d’unité organisationnelle est une valeur fixe et est définie comme :
« eHealth-platform Belgium ».

Ce champ est mis par défaut sur « eHealth-platform Belgium ».
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7.1.4 Nom d’unité organisationnelle

Si la demande de certificat concerne une personne physique, la valeur du prénom
est accolée au nom de famille en lettres capitales. Ex.: si le prénom est « Jan » et
le nom de famille « Peters », la valeur du champ sera « JANPETERS ».

Sila demande de certificat concerne une organisation (numéro BCE), ¢’est une valeur
qui nécessite d’étre la réplique exacte du nom officiel de I'organisation comme il est
défini dans la DB Public Search du SPF Economie. Il est nécessaire d’introduire les
lettres en lettres capitales, les caracteres diacritiques ne sont pas autorisés.

7.1.5 Nom d’unité organisationnelle

Ce champ est nécessaire pour identifier le demandeur du certificat par le biais d’un
numéro d’identification officiel dans un format spécifique. Ce format est : TYPE
identification=Identification VALUE.

Tous les caracteres de ce champ doivent étre en
Les espaces ou caracteres spéciaux ne sont pas
Les caracteres autorisés sont [A-Z], [0-9], [-], [=].

Vous pouvez chercher dans le tableau ci-dessous quel cas concerne votre demande
de certificat. Les noms d’unités organisationnelles suivants sont possibles, par
type et role spécifique.

lettres capitales.
autorisés.

Tableau1:Typesd’identifications possibles pourlesNomsd’unitésorganisationnelles

Certificate Role organizationall nithlame Identifica- example
holder tion TYPE
Care Physical Person Social Security Mumber.
provider [care provider) 11 digits. (reguired for 551N 55IM=12345678501

physical persons)
Social Security Mumber.
11 digits. (required for 551N

Physical Person, representing

an enterprise or department 551M=12345678501

g physical persons)
__&_ Test user Software-Tester Social Security Number.
3 software company active in 11 digits. (required for
E Belgian Healthcare sector physical persons)
Strictly limited use on eHealth
e 551N 55IN=12345678501
Enmvironment
Tesicertificaat
Hospital INAMIFRIZIV number for MIHI- MNIHII-
hospitals. B digits. HOSPITAL HOSPITAL=71055812
Pharmacy INAMISRIZIV number used MIHII- MIHI-
for pharmacies. B digits. PHARMACY PHARMACY=7105%812
Labo INAMI/RIZIV number for
labaratoria, 8 digits. NIHII-LABO NIHI-LABO=71095812
& Healthcare actor EHealth Platform Number
Imstitution | WItNOUT registration cbligation | (EHP). 10 digits
{rot having RIZIVAINAMI or EHP EHP=12345678%4

KBO/CBE statute)

Reguest form towards
£.0. hubs, grouppractice, ...

eHealth platform
Enterprise or Entity (care Enterprise Number (BCE
institute) without NIHII or KBO). 10 digits
number CBE
£.0. Stichting Kankerregister,
RIZIV/INAMI, FOD,5PF

Other Service provider

TWToral Persor

CBE=1234567854

INAMI/RIZIY number for

£.g. Nursing Group hospitals. & digits. NIHI-Group MIHI-Group=7105%812
Office de Tarification INAMI/RIZIV number for MIHI-ODT- NIHI-00T-
Torificatiedienst hospitals. B digits. PHARMACY PHARMACY=71055812
Rust- en INANMISRIZI number for

verzorgingstehuis/Maison de hospitals. B digits. MIHI- NIHI-

repos RETIREMENT RETIREMENT=750553812
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7.1.6 Nom d’unité organisationnelle

Dans ce champ, référencié comme « ID Application », vous pouvez entrer une
sous-entité spécifique, département, nom d’application ou toute autre information
distinguant les différents certificats de votre organisation. C’est le cas si vous avez
plusieurs départements étant tous des points d’aboutissement confidentiellement
séparés pour les communications sécurisées.

Ex.:le département « NEONAT » a une boite mail séparée du département
«  CARDIOLOGIE ». Vous pourriez également avoir un département
« RADIOAPP » qui recoit des messages structurés et qui requiert également
un déchiffrage pour les communications sécurisées.

Le champ « 4. organizationUnitName » est uniquement autorisé si le certificat
concerne une organisation. Si la demande de certificat concerne une personne
physique — ¢’est-a-dire lorsque vous utilisez le type « NIHIl » ou « SSIN » dans le
champ « 3. organizationUnitName »—la valeur du RDN « 4. organizationUnitName »
doit étre nulle.

Linformation « sous-entité/département/nom d’application » sera intégrée dans
le certificat et sera disponible comme critére de recherche « 1D Application » pour
la communauté eHealth.

7.1.7 Nom commun

Le Nom commun doit étre minutieusement composé parce qu’il est composé des

champs précédents dans un ordre bien défini, avec un séparateur spécifique. Il est

composeé de :

e Lavaleur dutype d’identification et numéro du champ « 3. organizationUnitName »;

e 'ID Application entré précédemment (si d’application) dans le champ
« 4, organizationUnitName ».

Ex. : « NIHI-HOSPITAL=12345678, URGENCES »

Dans notre exemple, le Nom commun serait limité a « NIHII-HOSPITAL=12345678 »
en I'absence d’un « ID Application ».
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7.1.8 Exemple

Voici un exemple fictif des 7 RDN définis par eHealth pour un certificat
d’authentification eHealth. Il s’agit ici d’une organisation pour laquelle un « ID
Application » est défini (« URGENCES »).

eHealth certificate

countryName

BE

organizationName

Federal Government

1. organizationalUnitName

eHealth-platform Belgium

2. organizationalUnitName

UNIVERSITAIRE ZIEKENHUIZEN ABC

3. organizationalUnitName

NIHII-HOSPITAL=12345678

4. organizationalUnitName

URGENCES

commonName

NIHII-HOSPITAL=12345678, URGENCES

7.2 Autorité de certification
Les autorités de certification pour les certificats d’authentification eHealth sont :
e Anciens certificats : Certipost N.V., Centre de la Monnaie, 1000 Bruxelles,

Belgique;

 Nouveaux certificats de production (a partir du 17/05/2016) : QuoVadis Trustlink

BVBA Schaliénhoevedreef 20T 2800 Mechelen, Belgique;

e Nouveaux certificats de test (a partir du 05/06/2016) : QuoVadis Trustlink

BVBA Schaliénhoevedreef 20T 2800 Mechelen, Belgique.
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