Comité de sécurité de I’information
Chambre sécurité sociale et santé

CSI/CSSS/21/114

DELIBERATION N° 20/132 DU 3 MAI 2020, MODIFIEE LE 13 MAI 2020, LE 2 JUIN 2020,
LE 7 JUILLET 2020, LE 31 JUILLET 2020, LE 3 NOVEMBRE 2020 ET LE 30 MARS
2021, RELATIVE A LA COMMUNICATION DE DONNEES A CARACTERE
PERSONNEL PAR DIVERS PRESTATAIRES DE SOINS OU ORGANISATIONS
ACTIVES DANS LE DOMAINE DE LA SANTE OU DES SOINS A SCIENSANO ET A
LEUR COMMUNICATION ULTERIEURE DANS LE CADRE DE LA LUTTE CONTRE
LA PROPAGATION DU CORONAVIRUS SARS-COV-2

Le Comité de sécurité de I’information, chambre sécurité sociale et santé (dénommé ci-apres le
« comite »),

Vu la loi du 15 janvier 1990 relative a [l’institution et a l’organisation d 'une Banque-carrefour de
la sécurité sociale, en particulier I’article 15, § 1°";

Vu le Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la
protection des personnes physiques a I'égard du traitement des données a caractere personnel et
alalibre circulation de ces données, et abrogeant la directive 95/46/CE (Réglement général relatif
a la protection des données ou GDPR);

Vu la loi du 30 juillet 2018 relative a la protection des personnes physiques a I'égard des
traitements de données a caractere personnel ;

Vu la loi du 3 décembre 2017 relative a la création de [’Autorité de protection des données, en
particulier I’article 114, modifi€ par la loi du 25 mai 2018 ;

Vu la loi du 5 septembre 2018 instituant le comité de sécurité de l'information et modifiant diverses
lois concernant la mise en ceuvre du Réglement (UE) 2016/679 du Parlement européen et du
Conseil du 27 avril 2016 relatif a la protection des personnes physiques a I'égard du traitement
des données a caractére personnel et a la libre circulation de ces données, et abrogeant la directive
95/46/CE ;

Vu la loi du 13 décembre 2006 portant dispositions diverses en matiere de santé, notamment
I’article 42, §2, 3°;

Vu la loi du 21 ao(t 2008 relative a [’institution et a [’organisation de la plate-forme eHealth,
notamment I’article 11;

Vu I’accord de coopération du 25 aotit 2020 entre I'Etat fédéral, la Communauté flamande, la
Région wallonne, la Communauté germanophone et la Commission communautaire commune,



concernant le traitement conjoint de données par Sciensano et les centres de contact designes par
les entités fedérées compétentes ou par les agences compétentes, par les services d'inspection
d'hygiene et par les équipes mobiles dans le cadre d'un suivi des contacts aupres des personnes
(présumées) infectées par le coronavirus COVID19 se fondant sur une base de données aupres de
Sciensano ;

Vu le décret du 12 octobre 2020, la loi du 9 octobre 2020, le décret du 2 octobre 2020, I’ordonnance
du ler octobre 2020 et le décret du 30 septembre 2020 portant assentiment a l'accord de
coopération du 25 aolt 2020 entre I'Etat fédéral, la Communauté flamande, la Région wallonne,
la Communauté germanophone et la Commission communautaire commune, concernant le
traitement conjoint de données par Sciensano et les centres de contact désignés par les entités
fédérées compétentes ou par les agences compétentes, par les services d'inspection d'hygiene et
par les équipes mobiles dans le cadre d'un suivi des contacts aupres des personnes (présumeées)
infectées par le coronavirus COVID-19 se fondant sur une base de données aupres de Sciensano

M ;

Vu I’arrété ministériel du 30 juin 2020 portant des mesures d'urgence pour limiter la propagation
du coronavirus COVID-19 ;

Vu la demande de Sciensano visant a obtenir une autorisation;
Vu le rapport d’auditorat de la Plate-forme eHealth;
Vu le rapport de monsieur Bart Viaene.

Emet, aprés délibération, la décision suivante, le 30 mars 2021 :

I. OBJET DE LA DEMANDE

1. Sciensano est une institution scientifique de 1’Etat fédéral belge, qui a été créée par la loi du
25 février 2018 portant création de Sciensano. Elle a pour principale mission de réaliser des
études scientifiques en vue de soutenir la politique de la santé. Sciensano fournit également
une expertise et des services d'intérét public dans le domaine de la santé publique.

2. En vertu de ’accord de coopération du 25 aoit 2020 entre I'Etat fédéral, la Communauté
flamande, la Région wallonne, la Communauté germanophone et la Commission
communautaire commune, concernant le traitement conjoint de données par Sciensano et les
centres de contact désignés par les entités fédérées compétentes ou par les agences
compétentes, par les services d'inspection d'hygiene et par les équipes mobiles dans le cadre
d'un suivi des contacts auprés des personnes (présumées) infectées par le coronavirus
COVID19 se fondant sur une base de donnees aupres de Sciensano (dénommeé ci-apres
I’accord de coopération du 25 aout 2020), sont créées la Base de données I, gérée par
Sciensano, et les Bases de données 111* et 1V, gérées par les entités fédérées compétentes ou

! La base de données contenant les demandes d’appel et les demandes pour le personnel du centre de contact.
2 La base de données contenant les coordonnées des collectivités.



les agences désignées par les entités fédérées compétentes, dans le cadre de la lutte contre la
propagation du coronavirus SARS-CoV-2.

La Base de données | contient des données a caractére personnel que les prestataires de soins
et les établissements de soins communiquent a Sciensano. Toutefois, aux fins énoncées dans
1’accord de coopération précité, il sera également nécessaire que le personnel des centres de
contact (y compris les chercheurs sur le terrain) et les équipes mobiles partagent avec la Base
de données I les données qu’ils ont recueillies. Ensuite, un échange de données entre les
Bases de données | et 111 est prévu, le cas échéant également avec la Base de données IV. Ces
deux derniéres Bases de données ont été créées en vue de I’échange de données avec les
services d’inspection d’hygiéne, les équipes mobiles et/ou les centres de contact désignés par
les agences compétentes.

Ces catégories de données a caractére personnel recueillies dans le cadre de 1’accord de
coopération du 25 ao(t 2020 concernent des données d’identification et de contact, des
données de tests, des prescriptions, des résultats de CT-scans, des diagnostics présumés de
personnes, d’une part, et des données de personnes infectées ou de personnes pour lesquelles
il existe un soupgon sérieux d’infection ainsi que les patients hospitalisés avec un diagnostic
confirmé du coronavirus auprés des hoépitaux, d’autre part. Nombre de ces données sont
collectées par les laboratoires, les centres de triage, les hopitaux et les médecins, les MCC
(médecins coordinateurs et conseillers) dans les collectivités (par exemple, les maisons de
repos et de soins, les centres d’asile et les prisons).

Dans un premier temps, sont recueillies les données a caractére personnel décrites dans
I’accord de coopération du 25 aotit 2020 relatives aux personnes pour lesquelles un test
médical a été prescrit, qui ont subi un test ou pour lesquelles un test n’était pas possible mais
pour lesquelles le médecin consideére un diagnostic positif comme fort probable, notamment;

- le numéro d’identification visé a I’article 8, § 1%, 1° ou 2°, de la loi du 15 janvier 1990
relative a I’institution et a ’organisation d’une Banque-carrefour de la sécurité sociale;

- le nom & le prénom du patient;

- le sexe;

- la date de naissance & le statut vital (date de déces);

- larue et le numéro de la maison;

- le code postal du domicile;

- la date d’apparition des symptomes ;

- le type, la date, le numéro de I’échantillon et le résultat du test ou le diagnostic présumé
en I’absence de test;

- le service hospitalier, le numéro d’identification et les coordonnées de 1’hopital, si la
personne concernée est hospitalisée ;

- lerésultat du CT-scan, si la personne concernée est hospitalisée ;

- le numero INAMI du médecin prescripteur et, si d’application, le numéro INAMI du
médecin qui a décidé d’annuler un test négatif ;

- lesinformations de contact (numeéros de téléphone et adresse électronique) de la personne
concernée et du représentant légal ou, en cas d’urgence, de la personne & contacter;

- larelation avec le représentant légal ou, en cas d’urgence, avec la personne a contacter
(p.ex. partenaire, parent, tuteur, administrateur, ...) ;



- des informations facilitant le contact (p.ex. langue) ;

- D’exercice ou non de la profession de prestataire de soins;

- la collectivité dont la personne fait partie ou avec laquelle elle est entrée en contact: par
exemple, école, lieu de travail, centre d’asile, prison, centre de services de soins,
institution pour personnes handicapées, accueil pour enfants, centre de rééducation,
hopital psychiatrique, caserne, autres.

Sont ensuite enregistrées les données a caractére personnel décrites dans 1’accord de
coopération du 25 aolt 2020 concernant les personnes avec lesquelles le patient est entre en
contact, qui sont communiqueées par le centre de contact aprées avoir contacté les personnes
concernées, notamment:

- le numéro d’identification visé a I’article 8, § 1%, 1° ou 2°, de la loi du 15 janvier 1990
relative a I’institution et a ’organisation d’une Banque-carrefour de la sécurité sociale;

- le nom et le prénom;

- ’adresse;

- lesexe;

- ladate de naissance et le cas échéant la date de déces;

- les données de contact, en ce compris le numéro de téléphone et I’adresse électronique ;

- d’autres informations facilitant le contact (p.ex. langue et code postal) ;

- des informations permettant d’évaluer les risques de contamination: p.ex. date
d’apparition et type de symptomes, application de mesures préventives, suivi des conseils
(p.ex. consultation d’un médecin), déplacements, .... ;

- lacollectivité dont la personne fait partie ou avec laquelle elle est entrée en contact : p.ex.
école, lieu de travail, centre d’asile, prison, maison de repos et de soins, institution pour
personnes handicapées, garderie, centre de réadaptation, hépital psychiatrique, autre.

- le lien entre le patient et les personnes avec lesquelles il est entré en contact (p.ex.
colocataire) ;

- des informations permettant de suivre le statut, la nature et le résultat des prises de
contact ;

- T’utilisation ou non d’une application de tragage de contacts.

La communication des fournisseurs de données (laboratoires, médecins généralistes, MCC
& hbpitaux) a la banque de données centrale se compose de quatre types de messages pouvant
contenir les données a caractere personnel précitées. Ces types de messages sont les suivants:
- prescription de test de laboratoire;

- résultat du test de laboratoire;

- réévaluation du test de laboratoire par le médecin (dans le cadre de résultats faux positifs);
- cas suspects dans lesquels aucun test n’a été réalisé (par exemple, suite a un refus ou un

déces).

Ces messages sont envoyés de manicre cryptée au moyen d’'un eFORM qui est disponible
dans certains logiciels médicaux. Les données enregistrées dans 1’eForm seront converties
en un fichier csv qui sera ensuite envoyé via la eHealthBox a la banque de données centrale.
Si un eForm ne constitue pas une option pour le fournisseur de données concerné, il pourra
directement transmettre un fichier json ou un fichier cvs via la eHealthBox. Par ailleurs,
Sciensano prévoit aussi la possibilité d’envoyer des fichiers directement via le serveur SFTP.



Ce n’est que lorsque les autres solutions ne sont pas possibles que le fournisseur de données
aura la possibilité de charger manuellement les fichiers csv sur une page HTTPS au moyen
d’un compte et d’un mot de passe.

La banque de données COVID-19 pourra appeler, grace au service ConsultRN de la plate-
forme eHealth, le registre national et les registres Banque Carrefour afin d’obtenir, de cette
maniere, les données les plus exactes possibles concernant a) les patients et b) les personnes
avec lesquelles le patient a été en contact. Le numéro de registre national de ces personnes
permet de faire appel au service web ldentifyPerson aupres du registre national pour obtenir
des données démographiques relatives a ces personnes ainsi que les mises a jour de ces
données. Il s’agit a cet égard des données suivantes: le nom, le prénom, le sexe, I’adresse, la
date de naissance & la date de déces.

Sciensano a également demandé au ministre de 1’Intérieur 1’accés aux données du registre
national, en vue de la création et de la gestion d’une banque de données dans le cadre de la
crise de santé sanitaire liée au SARS-CoV-2 virus et de la lutte contre sa propagation. Etant
donné que I’organisation est également confrontée a des personnes qui ne sont pas inscrites
au registre national ou dont toutes les données a caractere personnel nécessaires ne sont pas
systématiquement mises a jour dans le registre national, elle demande, pour la méme finalité,
un acces aux mémes données a caractére personnel dans les registres Banque Carrefour, visés
a l'article 4 de la loi du 15 janvier 1990 relative a l'institution et a I'organisation d'une
Banque-carrefour de la sécurité sociale, pour autant que ces données soient disponibles.

Dans la mesure ou le ministre de 1’Intérieur acceéde a la demande de Sciensano et autorise
effectivement I’acces au registre national, Sciensano peut aussi accéder aux registres Banque
Carrefour. Par sa délibération n° 12/13 du 6 mars 2012, le Comité sectoriel de la sécurité
sociale et de la santé jadis compétent a, en effet, jugé qu’il semblait 1égitime et opportun que
des instances soient autorisées a accéder aux registres Banque Carrefour dans la mesure ou
elles répondent aux conditions d’accés au registre national et aussi longtemps qu'elles y
satisfont. Dans cette délibération, il a aussi fixé le cadre général pour ’acces aux registres
Banque Carrefour dans le chef des instances qui ont acces au Registre national. L’acces acces
aux registres Banque Carrefour intervient, le cas échéant, dans le respect de la décision du
ministre de I’Intérieur relative & I’accés au registre national et des mesures de protection des
données définies dans la délibération précitée n° 12/13 du 6 mars 2012.

Par ailleurs, la banque de données pourra aussi faire appel a la source authentique CoBRHA
pour obtenir des données d'identification exactes relatives aux médecins et établissement de
soins concernés. La source authentique DMG DB qui peut étre consultée par les utilisateurs
de la banque de données permet, en cas de présomptions d'infection sans test ou dans des
situations d’urgence dans lesquelles il n’est pas possible de joindre une personne, d’identifier
le médecin généraliste.

Dans le cadre du contact tracing prévu, les centres de contact prendront contact avec les
personnes chez qui le médecin présume une infection et les personnes dont le test médical
¢tait positif et ils s’informeront aupres de ces personnes de leurs fréquentations physiques
avec d’autres personnes au cours d’une période déterminée. Ces derniéres seront alors
contactées a leur tour afin de leur fournir des conseils adéquats quant aux actions a prendre.



L’objectif de ce systeme est d’avertir les personnes qui ont ét€ en contact avec des personnes
(potentiellement ou effectivement) infectées, de sorte que ces personnes puissent elles-
mémes se protéger et prendre les mesures visant a protéger les autres personnes (par exemple
auto-isolement). Ceci devrait permettre d’éviter une résurgence de la propagation du
coronavirus SARS-CoV-2 et de réagir instantanement a tout nouveau foyer de contamination
lorsque les mesures de confinement seront progressivement levees.

Un probléme peut toutefois surgir lorsque le centre de contact ne dispose pas du numéro de
téléphone ou de I’adresse e-mail corrects pour une personne qu’il doit contacter en tant que
personne (potentiellement ou effectivement) infectée ou pour une personne ayant été en
contact avec une personne atteinte du Covid-19. Dans ce cas, il serait fait appel, a
I’intervention du Collége intermutualiste national, au numéro de téléphone ou a 1’adresse
électronique dont disposent les organismes assureurs dans le cadre des contacts avec leurs
membres. Ceci signifie que les organismes assureurs communiquent a Sciensano le numéro
de téléphone ou I’adresse e-mail — sur la base évidemment d’un strict minimum de données
a caractére personnel d’identification des intéressés (telles que leur nom et prénom et/ou
domicile). Dans les listes d’appels a effectuer par le centre de contact, Sciensano peut alors
inclure ce numéro de téléphone ou cette adresse e-mail, de sorte que les intéressés puissent
étre contactés.

Les organismes assureurs communiquent des lors les données mentionnées a Sciensano de
sorte que leurs membres puissent, le cas échéant, étre contactés par les centres de contact.
Cette communication s’inscrit dans le cadre des missions des organismes assureurs d’octroi
d'aide, d'information, de guidance et d'assistance en vue de promouvoir le bien-étre physique
de leurs membres, telles que visées dans la loi du 6 ao(t 1990 relative aux mutualités et aux
unions nationales de mutualités.
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Ensuite, en cas de voyage autorisé vers la Belgique, les voyageurs sont tenus, sous certaines
conditions, de remplir préalablement a leur voyage un « Passenger Locator Form » (PLF) et
de présenter ce document au transporteur avant I’embarquement. Les données a caractére
personnel recueillies sont enregistrées dans la banque de données « Paloma » aupres de
Saniport. Saniport (SPF Santé publique) est la police sanitaire pour le trafic international.

Les données a caractere personnel recueillies au moyen du Passenger Locator Form peuvent
étre enregistrées dans la Base de données | et étre traitées et échangées pour les finalités
définies dans 1’accord de coopération du 25 aott 2020.

Sur la base du Passenger Locator Form, les Communautés et Régions effectuent dans la
banque de données Paloma une sélection des voyageurs avec un profil a risque. Les données
de contact de ces voyageurs sont transmises via serveur SFTP aux centres de contact qui en
informent ensuite les voyageurs en question via SMS.

I s’agit des données suivantes :
- ID formulaire PLF ;
- date de réception du PLF ;
- données du passager :

e prénom,
nom,
numeéro de téléphone,
numéro de GSM,
numéro d’identification,
numeéro NISS.

Par ailleurs, Saniport transmet les données suivantes de ces voyageurs avec un profil a risque
via serveur SFTP & la Base de donneées | :
- ID formulaire PLF ;
- date de réception du PLF ;
- données du passager :
e prénom,
nom,
sexe,
adresse e-mail,
date de naissance,
nationalité,
langue,
numero NISS,
numéro d’identification,
numéro de telephone,
numeéro de GSM,
numéro de télephone au travail,
I’indication selon laquelle le voyageur a séjourné plus de 48 heures a 1’étranger,
I’indication selon laquelle le voyageur a sejourné plus de 48 heures en Belgique,



10.

11.

¢ informations relatives au voyage (notamment date d’arrivée, numéro de vol, plaque
d’immatriculation de la voiture ou du bus) ;
- régions visitées (notamment code pays, description, code de nomenclature) ;
- adresse de séjour (notamment code pays, ville, rue, numéro et boite) ;
- enfants (notamment prénom, nom, age) ;
- vol de correspondance (notamment date d’arrivée, numéro de vol) ;
- score global résultant du « Self Assessment Tool » (SAT).

I1 est en effet d’une importance fondamentale que les personnes contaminées puissent étre
averties dans le cadre du trafic international des voyageurs, de sorte que ces personnes
puissent se protéger et prennent les mesures nécessaires pour protéger les autres personnes.
De cette facon il sera possible d’étouffer de nouveaux foyers de contamination.

Finalement, certaines données a caractére personnel de Vaccinnet® peuvent également étre
utilisées en fonction des objectifs décrits a ’article 4, 7° et 10° de l’arrété royal du 24
décembre 2020 concernant I'enregistrement et le traitement de données relatives aux
vaccinations contre la COVID-19 et a I’article 4, § 2, 7° et 10°, du protocole d’accord du 27
janvier 2021 entre I’Etat fédéral, la Communauté flamande, la Communauté frangaise, la
Communauté germanophone, la Commission communautaire commune, la Région wallonne
et la Commission communautaire francaise concernant l’enregistrement et le traitement de
données relatives aux vaccinations contre la COVID-19. Dans le cadre de la stratégie de
vaccination, un projet d’accord de coopération avec effet rétroactif est actuellement élaboré
par les diverses entités fédérées et les autorités fédérales concernant le traitement de données
a caractére personnel relatives aux vaccinations contre la COVID-19. Dans ’attente de cet
accord de coopération, le protocole d’accord précité a déja été signé et publié au Moniteur
belge, le but étant de conclure cet accord de coopération pour le 21 avril 2021.

Les objectifs précités, décrits dans I’arrété royal du 24 décembre 2020 et dans le protocole
d’accord du 27 janvier 2021, portent sur 1’utilisation de données de vaccination pour
I’organisation du suivi des contacts en exécution de I’accord de coopération du 25 aotit 2020
et I’exécution d’études scientifiques et statistiques aprés anonymisation ou a tout le moins
pseudonymisation dans I'hypothese ou I'anonymisation ne permet pas de réaliser 1’étude
scientifique ou statistique.

Des données a caractere personnel relatives aux vaccinations peuvent avoir un impact sur les
mesures relatives a la Covid-19 applicables, notamment le suivi des contacts. D’une part, sur
la sélection des personnes pour lesquelles des données doivent étre partagées avec le centre
de contact compétent et, d’autre part, sur les avis que le centre de contact doit fournir aux
contacts. Ces avis peuvent varier selon qu’une personne est vaccinée ou non et
éventuellement aussi en fonction du type de vaccin.

3 Vaccinnet a été désigné par la Conférence interministérielle Santé publiqgue comme banque de données dans laquelle les
vaccinateurs sont tenus d’enregistrer toute vaccination contre la Covid-19, conformément a ’article 11 de la loi du 22 décembre
2020 portant diverses mesures relatives aux tests antigéniques rapides et concernant I'enregistrement et le traitement de données
relatives aux vaccinations dans le cadre de la lutte contre la pandémie de COVID-19.
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Par ailleurs, ces donnéees sont importantes pour I'étude de la contagiosité des personnes
vaccinées, la détection d’échecs de la vaccination (vaccine failure) ou de variantes du virus
contre lesquelles le vaccin ne protége pas et constituent donc des informations pertinentes
pour la santé publique.

Pour ces motifs, les données suivantes en provenance de Vaccinnet sont transférées vers la
bangue de donneées I :

e numéro NISS,

e type de vaccin: code d'identification, description, numéro de lot,

e date d’administration de chaque dose du vaccin.

La base de données | de Sciensano transmet via serveur SFTP les données nécessaires a la
base de données 111 des régions de sorte que leur centre de contact puisse, sur base des ordres
d’appels, contacter les patients avec un diagnostic confirmé¢ ou présumé et/ou en cas
d’urgence leurs personnes de contact. Le centre de contact fournit, a son tour, a la Base de
données | via serveur SFTP les données de contact des personnes avec lesquelles le patient a
¢€té en contact ainsi que d’autres informations concernant I’exécution et le suivi de la mission
du centre de contact. Ces informations complétées peuvent ensuite étre reprises dans le
nouveau flux des ordres d’appel. Les services d’inspection d’hygiéne et les équipes mobiles
des régions ont également recours a cet échange entre la Base de données | et la Base de
données I11. Via un transfert de la Base de données | a la Base de donneées I, ils obtiennent
les informations nécessaires en provenance des acteurs de soins et du centre de contact pour
I’exécution de leurs missions en matieére de lutte contre la propagation des effets néfastes
causes par les maladies infectieuses. A I’inverse, les services d’inspection d’hygiéne ou leurs
équipes mobiles recueilleront des données complémentaires des personnes appartenant a un
cluster au sein de la banque de données 111 et échangeront ces informations avec la Base de
données | de sorte a pouvoir intégrer ces informations complémentaires dans les nouveaux
ordres d’appels pour les centres de contact.

Etant donné que les personnes avec un diagnostic confirmé ou présumé de COVID-19
peuvent faire partie d’une collectivité (p.ex. établissement d’enseignement, maison de repos
et de soins, ...), il est important, dans le contexte du danger de contamination, de pouvoir
contacter un médecin de référence ou un responsable administratif de cette collectivité. Pour
faciliter ces contacts, les régions se chargeront de la gestion d’une Base de données contenant
les données de contact des collectivités (= banque de données IV dans le schéma) qui sera
partagée avec la Base de données I dans le cadre des ordres d’appels.

En ce qui concerne le volet scientifique, les données de la base de données COVID-19 seront
envoyées via 1’eHealthbox Codage vers le datawarehouse de healthdata.be (= la Base de
données II dans le schéma) de sorte qu’elles soient conservées sous forme pseudonymisée a
des fins de recherche épidémiologique.

En ce qui concerne la banque de données, une gestion des utilisateurs et des acces en cascade
est installée, ce qui permet de garantir que seule un nombre limité de collaborateurs de
Sciensano aura acces aux informations les plus sensibles. Ces collaborateurs sont tenus
contractuellement de respecter strictement le secret professionnel par la signature d’un accord
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de confidentialit¢ lors de I’entrée en service et de traiter les données d’une manicre
déontologique et éthique. Dans la banque de données, un logiciel a été installé qui permet de
surveiller et de protéger en temps réel I’activité de la banque de données. Ce logiciel d’audit
permet de créer des loggings qui enregistrent de maniere permanente tout utilisateur, acces,
période d’accés, activité et résultat de cette activité et les rendent consultables. Pour les
transferts de données provenant de la banque de données, des traces seront également
conservées concernant la date et I’heure des transferts de données, le contenu du transfert et
I’identification des destinataires. En ce qui concerne 1’utilisation des serveurs SFTP et la page
HTTPS, un systéme adéquat d’acces et d’utilisation est mis au point afin d’identifier les
acteurs autorisés a y accéder.

COMPETENCE

Le Comité a pris connaissance de 1’accord de coopération du 25 aolt 2020 et rend une
délibération pour la durée déterminée dans cet accord de coopération.

En vertu de I’article 11, 8§ 1*, de cet accord de coopération, la chambre sécurité sociale et
santé¢ du Comité de sécurité de I’information est compétente pour rendre une délibération,
tant pour la communication de données a caractere personnel par type d’acteur a Sciensano
en vue du traitement dans la Base de données | que pour la communication ultérieure de ces
données a caractere personnel par Sciensano a des tiers, tels que prévus a I’article 10, dans la
mesure ou cela n’est pas repris dans I’accord de coopération. A I’exception de ce qui précéde,
la chambre sécurité sociale et santé du Comité de sécurité de I’information ne délibére sur
les communications a ou par la Base de données I de Sciensano que dans la mesure ou elles
servent les fins visées a I’article 3 de cet accord de coopération, sans qu’elle puisse déterminer
elle-méme une autre fin®.

En outre, la chambre sécurité sociale et sant¢ du Comité de sécurité de I’information peut
préciser, pour chaque finalité de traitement définie a 1’article 3, quelles données a caractére
personnel spécifiques peuvent étre traitées dans le cadre d’une certaine catégorie de données
a caractere personnel et qui sont communiquées a I’'une des Bases de données II, III ou IV
ou qui doivent étre communiquées a partir de la Base de données IV a la Base de données |,
dans la mesure ou cela est utile pour atteindre la finalité du traitement en question®.

En vertu de I’article 42, § 2, 3° de la loi du 13 décembre 2006 portant dispositions diverses
en matiére de santé, la chambre sécurité sociale et santé du Comité de sécurité de
I’information est compétente pour rendre une délibération de principe concernant toute
communication de données a caractere personnel relatives a la santé.

L’article 11 de la loi du 21 aotit 2008 relative a I’institution et a 1’organisation de la Plate-
forme eHealth dispose que toute communication de données a caractere personnel par ou a
la Plate-forme eHealth requiert une autorisation de principe de la chambre sécurité sociale et
santé¢ du Comité de sécurité de I’information.

4 Art. 11, § 2, de ’accord de coopération du 25 aofit 2020.
5 Art. 11, § 3, de I’accord de coopération du 25 aoit 2020.
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En application de I’article 15, § 1¥, de la loi du 15 janvier 1990 relative a l’institution et a
[’organisation d 'une Banque-carrefour de la sécurité sociale, la communication de données
a caractere personnel par les institutions de sécurité sociale (telles que le College
intermutualiste national et les organismes assureurs) a des tiers (tels que les centres de contact
précités) requiert en principe une délibération préalable de la chambre sécurité sociale et
santé¢ du Comité de sécurité de I’information.

Le comité s’estime dés lors compétent pour se prononcer sur la présente demande
d’autorisation.

EXAMEN
ADMISSIBILITE

Le traitement de données a caractére personnel n'est licite que si, et dans la mesure ou, au
moins une des conditions mentionnées a I’article 6, §1°, du RGPD est remplie. Ceci est
notamment le cas lorsque le traitement est nécessaire a une obligation légale a laquelle le
responsable du traitement est soumis.

Le traitement de données a caractere personnel relatives a la santé est en principe interdit.
Conformément a I’article 9, 2, 1) du RGPD, I’interdiction ne s’applique cependant pas lorsque
le traitement est nécessaire pour des motifs d'intérét public dans le domaine de la santé
publique, tels que la protection contre les menaces transfrontalieres graves pesant sur la santé,
ou aux fins de garantir des normes élevées de qualité et de sécurité des soins de santé et des
médicaments ou des dispositifs médicaux, sur la base du droit de I'Union ou du droit de I'Etat
membre qui prévoit des mesures appropriées et spécifiques pour la sauvegarde des droits et
libertés de la personne concernée, notamment le secret professionnel. C'est le cas en I'espéce.

Conformément a I’article 9, 2, j) du RGPD, I’interdiction ne s’applique pas non plus lorsque
le traitement est nécessaire a des fins archivistiques dans l'intérét public, a des fins de
recherche scientifique ou historique ou a des fins statistiques, conformément a l'article 89,
paragraphe 1, sur la base du droit de I'Union ou du droit d'un Etat membre qui doit étre
proportionné a l'objectif poursuivi, respecter I'essence du droit a la protection des données et
prévoir des mesures appropriées et spécifiques pour la sauvegarde des droits fondamentaux
et des intéréts de la personne concernée.

Le Comité estime par conséquent qu'il existe un fondement pour le traitement des données a
caractére personnel relatives a la santé envisagé.

FINALITE

L’article 5 du RGPD autorise le traitement de données a caractére personnel uniquement pour
des finalités déterminées, explicites et Iégitimes.

En vertu de I’article 2 de I’accord de coopération du 25 aott 2020, sont créées la Base de
données I, géree par Sciensano, ainsi que les Bases de données 111 et 1V, gerées par les entités
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fédérées compétentes ou par les agences désignées par les entités fédérées compétentes, dans
le cadre de la lutte contre la propagation du coronavirus SARS-CoV-2.

Vu I’approche nationale de cette crise et afin d’optimiser le suivi des contacts, il est
nécessaire de recueillir les informations dans une seule banque de données fédérale. La
collecte et I’échange de données servent a identifier précocement et a contacter les personnes
infectées par le coronavirus Covid-19 ou pour lesquelles il existe un sérieux soupgon
d’infection, afin de leur prodiguer les recommandations nécessaires pour éviter que ces
personnes n’infectent d’autres personnes. Cette collecte et cet échange de données servent
ensuite a contacter les personnes avec lesquelles les personnes infectées ou suspectées d’étre
infectées ont été en contact pour fournir des consignes en mati¢re d’hygiene et de prévention,
pour proposer une quarantaine et/ou pour les inviter a subir un test de dépistage du
coronavirus Covid-19 et son suivi ultérieur. Afin d’atteindre ces finalités de traitement, un
échange de données entre les Bases de données | et Il est prévu, le cas échéant également
avec la Base de donnees IV.

Ensuite, un échange de données est prévu entre la Base de données | et les équipes mobiles,
ainsi que les services d’inspection d’hygiéne, afin de permettre a ces équipes et services
d’exercer correctement les taches leur confiées, a savoir identifier et détecter des foyers et
clusters de Covid-19 et adopter des mesures sur place pour contenir les foyers et clusters de
Covid-19. Ensuite, la Base de données | fournit des données pseudonymiseées a la banque de
données qui existe déja aupres de Sciensano et qui est utilisée a des fins d’étude scientifique
(Base de données II). Ceci doit permettre aux institutions de recherche d’effectuer des études
scientifiques ou statistiques sur la lutte contre la propagation du coronavirus Covid-19 et/ou
de soutenir la politique de lutte contre ce virus.

Par ailleurs, en vertu de I’arrété ministériel du 30 juin 2020 portant des mesures d'urgence
pour limiter la propagation du coronavirus COVID-19, des données a caractére personnel
qui sont recueillies au moyen du Passenger Locator Form peuvent étre enregistrées dans la
Base de données | de Sciensano et étre traitées et échangées pour les finalités de traitement
définies a ’article 3 de I’arrété royal n° 44, entre-temps abrogé et remplacé par I’accord de
coopération du 25 ao(it 2020°.

Finalement, en vertu de Particle 4, 7° et 10°, de 1’arrété royal du 24 décembre 2020 et de
I’article 4, § 2, 7° et 10°, du protocole d’accord du 27 janvier 2021, les données a caractere
personnel relatives aux vaccinations, enregistrées dans Vaccinnet, peuvent étre traitées pour
I’organisation du suivi des contacts en exécution de I’accord de coopération du 25 aoit 2020
et pour I’exécution d’études scientifiques ou statistiques apres anonymisation ou a tout le
moins pseudonymisation dans 1’hypothése ou 1’anonymisation ne permet pas de réaliser
I’étude scientifique ou statistique. Dans le cadre de la stratégie de vaccination, un projet
d’accord de coopération avec effet rétroactif est actuellement élaboré par les diverses entités
federées et les autorités federales concernant le traitement de données a caractere personnel
relatives aux vaccinations contre la COVID-19. Dans I’attente de cet accord de coopération,
le protocole d’accord précité a déja été signé et publié au Moniteur belge, le but étant de
conclure cet accord de coopération pour le 21 avril 2021.

6 Les finalités du traitement sont énumérées a I’article 3 de I’accord de coopération du 25 aodit 2020.
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Le Comité estime que le traitement de données a caractére personnel envisagé poursuit
effectivement des finalités déterminées, explicites et légitimes.

PROPORTIONNALITE

L’article 5 du RGPD dispose que les données a caractére personnel doivent étre adéquates,
pertinentes et non excessives au regard des finalités pour lesquelles elles sont obtenues et
pour lesquelles elles sont traitées ultérieurement.

Sciensano justifie le traitement des données a caractere personnel par finalité comme suit:

Finalité tracage des contacts par le centre de contact (destinataire des données =
collaborateurs du centre de contact)

- NISS du patient ou des personnes avec lesquelles il/elle est entrée en contact:
identification unique des patients et établissement du lien entre les données recueillies et
les sources authentiques ;

- Nom, prénom, adresse (électronique), numéros de téléphone, date de naissance, sexe et
informations facilitant le contact (p.ex. langue) du patient ou des personnes avec
lesquelles le patient a été en contact: données en vue de faciliter les prises de contact afin
d’obtenir des informations pour le tragage des contacts ;

- Nom, prénom et numéro de téléphone du représentant Iégal ou de la personne de contact
du patient a contacter en cas d’urgence et sa relation avec le patient (p.ex. partenaire,
parent, tuteur, administrateur, ...) : données en vue de faciliter les prises de contact du
patient afin d’obtenir des informations pour le tragage des contacts ;

- Date de déces: necessaire pour éviter que le call center ne contacte des personnes qui sont
entre temps décédeées ;

- Le diagnostic présumé d’infection par le coronavirus SARS-CoV-2; si le résultat du test
n’a pas permis d’établir une contamination, 1’éventuelle décision d’annulation prise par
un médecin ; le résultat du test ; données facilitant I’entretien avec le patient indice ;

- Collectivité dont le patient fait partie ou avec laquelle il est entré en contact et données
de contact du médecin de référence ou du responsable administratif de la collectivité:
nécessaire a I’évaluation du contexte des risques de contamination en vue du tragage des
contacts ;

- Date d’apparition et type de symptdmes, application des régles d’hygiene, suivi des
conseils (p.ex. consultation d’un médecin, isolement, distanciation sociale), informations
sur les déplacements, etc.: informations nécessaires pour 1’évaluation du risque de
contamination et 1’organisation du suivi ;

- Les criteres pertinents pour évaluer si le risque de contamination est faible ou élevé :
informations nécessaires pour 1’évaluation du risque de contamination et 1’organisation
du suivi ;

- Le simple fait qu’un contact ait eu lieu entre le patient et les personnes de contact, y
compris le fait de faire partie du ménage du patient : informations nécessaires pour
I’évaluation du risque de contamination et 1’organisation du suivi ;

- Données relatives aux vaccinations, a savoir type de vaccin et date d’administration : il
s’agit d'informations importantes pour 1’évaluation des risques en matieére de contagiosité
et la différenciation des avis suite a un contact a risque ;
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- L’indication de I’exercice ou non de la profession de prestataire de soins : informations
nécessaires pour 1’évaluation du risque de contamination et 1’organisation du suivi ;

- Numéro, statut, résultat, durée des prises de contact avec le patient, avec son représentant
Iégal ou sa personne de contact en cas d’urgence ou avec les personnes avec lesquelles il
a été en contact par le centre de contact, le service d’inspection d’hygiéne et/ou les
équipes mobiles : informations nécessaires pour le planning et le suivi des activités de
tracage de contacts par les acteurs mandatés des réegions ;

- L’utilisation ou non d’une application de tragage de contacts : informations utiles pour
savoir si les personnes avec qui le patient a été en contact pourront étre averties via
I’application.

Finalité initiatives services d’inspection d’hygiéne & équipes mobiles (destinataire des
données = services d’inspection d’hygiéne & équipes mobiles des communautés)

- Numéro INAMI du médecin prescripteur ou du médecin qui a annulé un résultat de test
négatif : identification unique du médecin afin d’obtenir, en cas d’urgence, des
informations supplémentaires relatives aux données fournies lors de la prise de contact ;

- L’exercice ou non de la profession de prestataire de: variable fournissant des informations
sur la propagation potentielle du virus au sein du secteur des soins et du secteur social) ;

- Numéro INAMI, service et localisation de I’hdpital: identification unique de I’hdpital
afin d’obtenir, en cas d’urgence, des informations supplémentaires relatives aux données
fournies lors de la prise de contact ou de permettre des actions préventives au niveau de
santé a I’égard de I’hopital ;

- Numéro INAMI du laboratoire : identification univoque du laboratoire permettant, le cas
échéant, d’obtenir des informations complémentaires concernant les données fournies
lors de la prise de contact ;

- Nom, prénom, adresse, numéro(s) de téléphone, date de naissance, langue et sexe du
patient ou des personnes avec lesquelles il a été en contact : données permettant de
faciliter la prise de contact avec le patient, tragage de personnes que 1’on ne peut joindre
et/ou suivi dans le cadre des mesures de prévention de la santé ;

- Données d’identification et de contact du représentant légal ou des personnes a contacter
en cas d’urgence pour le patient ou des personnes avec lesquelles le patient est entré en
contact: données permettant de faciliter la prise de contact, tragage de personnes que 1’on
ne peut joindre et/ou suivi dans le cadre des mesures de prévention de la santé ;

- Données relatives aux vaccinations, a savoir type de vaccin et date d’administration : il
s’agit d'informations importantes pour I’évaluation des risques en matieére de contagiosité
et la différenciation des avis suite a un contact a risque ;

- Date de décés: informations nécessaires dans le cadre des actions de tragage des contacts
et en vue du suivi de I’état de santé des groupes cibles concernés et des risques de
contamination y lies.

- Collectivité dont la personne fait partie ou avec laquelle il est entré en contact et données
de contact du médecin de réference ou du responsable administratif de la collectivite :
nécessaire a 1’évaluation de la nature des risques de contamination et des mesures de
prévention requises ;

- Numéro, statut, résultat, durée des prises de contact avec le patient, avec son représentant
legal ou sa personne de contact en cas d’urgence ou avec les personnes avec lesquelles il
a €té en contact par le centre de contact, le service d’inspection d’hygiéne et/ou les
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équipes mobiles : nécessaires pour le planning et le suivi des activites de tracage des
contacts par les acteurs mandatés des régions ;

Date d’apparition et type de symptomes, application des mesures d’hygieéne, suivi des
conseils (p.ex. consultation d’un médecin, isolement, distanciation sociale), informations
sur les déplacements, etc.: informations nécessaires pour évaluer le risque de
contamination, définir des actions préventives et organiser le suivi ;

Les critéres pertinents permettant d’évaluer si le risque de contamination est faible ou
élevé : informations nécessaires pour évaluer le risque de contamination et organiser le
suivi des contacts ;

Données relatives aux tests de laboratoire & aux CT scans: nécessaire afin de pouvoir
suivre le contenu, le timing et les résultats des tests dans le but d’entamer des mesures de
prévention en matiére de santé sur la base de connaissances objectives ;

Données relatives a des présomptions d'infection (réévaluation des faux positifs et des
cas sans test): nécessaires pour parvenir a une approche inclusive totale en matiere de
tracage des contacts et de prévention de la santé qui ne se limite pas aux cas confirmés ;
L’utilisation ou non d’une application de tragage de contacts : informations utiles pour
savoir si les personnes avec qui le patient a été en contact pourront étre averties via
I’application.

Finalité étude scientifique et d’appui a la politique (destinataire des données =
épidémiologistes associés a Sciensano ou aux institutions de recherche qui recoivent une
autorisation du Comité de sécurité de I’information, chambre sécurité sociale et santé

Numéro INAMI, service et localisation de I’hdpital: identification univoque de 1’hopital
afin de pouvoir traiter des informations pertinentes relatives a la propagation des
infections et a la prise en charge des patients COVID19 ;

Numéro INAMI du laboratoire : identification univoque du laboratoire afin de pouvoir
traiter des informations pertinentes sur la propagation des infections et les prestations
médicales pour les patients atteints de COVID-19 ;

Le numéro INAMI du médecin prescripteur ou du médecin qui a décidé d’annuler un
résultat de test négatif : identification univoque des (cabinets de) médecins afin de
pouvoir traiter des informations pertinentes sur la propagation des infections et les soins
administrés aux patients atteints de COVID-19 ;

L’exercice ou non de la profession de prestataire de soins et les contacts avec des groupes
vulnérables : variable fournissant des informations sur la propagation potentielle du virus
au sein du secteur de la santé et du secteur social (par exemple dans les maisons de repos
et de soins et les institutions pour personnes handicapées) ;

Numéros NISS pseudonymisés des patients ou des personnes avec lesquelles le patient
est entré en contact: identification unique de personnes ainsi que la possibilité d’établir
un lien avec d’autres banques de données si autorisation du Comité de sécurité de
I’information ;

Année de naissance, sexe, code postal et année et mois de décés du patient ou des
personnes avec lesquelles le patient est entré en contact: ces données démographiques
sont pertinentes pour les connaissances scientifiques et les statistiques d’appui a la
politique concernant les groupes cibles dans lesquels le virus s’est ou non manifesté, les
groupes cibles qui ont subi des tests, les entités géographiques ou le virus est présent, etc.
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- Le simple fait qu’un contact ait eu lieu entre le patient et les personnes de contact, y
compris le fait de faire partie du ménage du patient : informations utiles pour mieux
comprendre les clusters d’infections ;

- Type et code postal de la collectivité dont le patient fait partie: variable permettant
d’acquérir des connaissances sur la propagation du virus ;

- Données relatives aux tests de laboratoire & aux CT scans (date du test, type de test,
résultats) : acquisition de connaissances concernant 1’utilisation de tests et d’examens en
Belgique (notamment le nombre, les groupes atteints, les médecins-prescripteurs) ;

- Données relatives a des présomptions d'infection (réévaluation des faux positifs et des
cas sans test): nécessaires afin de disposer des informations les plus complétes possibles
pour des activités scientifiques et d’appui a la politique qui ne se limite pas aux seuls cas
confirmés ;

- Données communiquées au centre de contact, y compris symptomes, date d’apparition
des premiers symptomes, déplacements, respect des mesures d’isolement et d’hygiéne :
données nécessaires pour comprendre la propagation de COVID-19 a la lumiére des
signaux medicaux et du comportement ;

- Données relatives aux vaccinations, a savoir type de vaccin et date d’administration :
analyse de la contagiosité des personnes vaccinées, détection d’échecs de la vaccination
(vacine failure) et de variantes du virus contre lesquelles le vaccin ne protége pas ;

- Données relative a la prise de contact, y compris la date du ticket du centre de contact et
le résultat général de la prise de contact sous forme d’un code : nécessaire pour
1’évaluation scientifique et d’appui a la politique du tragage des contacts.

- Données relatives a 1’évaluation du risque de contamination des personnes avec
lesquelles le patient a €té en contact (e.a. distance physique) : nécessaire pour comprendre
la propagation du virus.

Ensuite, les données a caractere personnel qui ont été recueillies au moyen du Passenger
Locator Form peuvent étre enregistrées dans la Base de données | et étre traitées et échangées
pour les finalités précisées dans I’accord de coopération précité’. Une des finalités fixées a
I’article 3 de I’accord de coopération du 25 aott 2020 concerne plus précisément la
réalisation d’études scientifiques ou statistiques sur la lutte contre la propagation du
coronavirus COVID-198,

Les épidémiologistes associés a Sciensano ou aux centres de recherche ayant obtenu une
autorisation via la chambre Sécurité sociale et Santé du Comité de sécurité de I’information
peuvent donc obtenir accés aux données des Passenger Locator Forms, sous forme
pseudonymisée, qui sont enregistrées dans la Base de données | de Sciensano et qui sont
transférées a la Base de données II. 1l s’agit plus précisément des données suivantes :

"L article 4, § 6, de I’arrété ministériel du 8 octobre 2020 modifiant I'arrété ministériel du 30 juin 2020 portant des
mesures d'urgence pour limiter la propagation du coronavirus COVID-19 dispose que les données a caractére
personnel recueillies au moyen du Passenger Locator Form, en exécution des paragraphes 3, 4 et 5, peuvent étre
enregistrées dans la base de données | visée a l'article ler, § ler, 5°, de I'arrété royal n° 44 du 26 juin 2020, entre-temps
abrogé et remplacé par I’article 1, § 1¥', 6°, de I’accord de coopération du 25 aofit 2020, et étre traitées et échangées
pour les finalités de traitement fixées a l'article 3 dudit arrété royal, entre-temps abrogé et remplacé par I’article 3 de
I’accord de coopération du 25 aoftit 2020.

8 Article 3, § 1%, 4°, de I’accord de coopération du 25 aofit 2020.
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- ID formulaire PLF : nécessaire comme identifiant unique des divers enregistrements;

- Date de réception du PLF: nécessaire pour vérifier combien de PLF sont complétés par
jour et/ou pour vérifier s’ils ont été¢ complétés dans les délais ;

- Données du passager:

e Identifiant pseudonymisé du patient (dérivé du NISS): nécessaire pour établir le lien
avec les données des laboratoires en matiere de tests et de cas positifs et pour corriger
les doubles enregistrements ;

e Sexe : une variable démographique qui est nécessaire pour identifier les profils a risque
par pays Visité ;

e Age (dérivé de la date de naissance): une variable démographique qui est nécessaire
pour identifier les profils a risque par pays visité ;

e Nationalité (Belge/UE/non-UE): une variable démographique qui est nécessaire pour
identifier les profils a risque par pays visité. Nécessaire dans le cadre d’études
statistiques sur le nombre de personnes ayant visité la Belgique ;

e La donnée selon laquelle le voyageur a séjourné plus de 48 heures a I’étranger :
nécessaire pour opérer une sélection entre les PLF obligatoire et les PLF facultatifs ;

e La donnée selon laquelle le voyageur a séjourné plus de 48 heures en Belgique :
nécessaire pour opérer une sélection entre les PLF obligatoire et les PLF facultatifs;

e Informations relatives au voyage (notamment date d’arrivée et de départ de la Belgique,
date d’arrivée et de départ dans les (divers) pays/régions visités, numeéro de vol et
moyen de transport (avion, voiture, bus): la date d’arrivée en Belgique est nécessaire
en vue du rapportage par jour ; la date de départ de la Belgique et la date d’arrivée et
de départ dans les divers pays/régions visités sont nécessaires pour déterminer la durée
du séjour a I’étranger et évaluer le risque d’infection ; le numéro de vol est nécessaire
pour identifier les clusters ; le moyen de transport est nécessaire pour détecter le risque
d’infection ;

- Régions visitées (notamment code pays, description, code de nomenclature) : nécessaire
pour détecter le risque d’infection ;

- Adresse de séjour (notamment code pays, ville): nécessaire pour détecter le risque
d’infection ;

- Enfants (notamment 1’age): nécessaire pour déterminer les caractéristiques de risque et les
caractéristiques démographiques ;

- Vol de correspondance (notamment la date d’arrivée et le numéro de vol): nécessaire pour
identifier les clusters;

- Score global résultant du ‘Self Assessment Tool” (SAT): nécessaire pour déterminer
combien de personnes avec un profile a haut risque reviennent chaque jour et a partir de
quels pays/régions. Nécessaire pour connaitre le ratio de positivité ;

En outre, il est absolument nécessaire d’enregistrer le numéro d'identification de la sécurité
sociale, en vue d’une identification univoque des patients et de I’établissement d’un lien avec
les données collectées.

Les données a caractére personnel ne peuvent étre conservées sous une forme permettant
I’identification des personnes concernées au-dela du délai nécessaire a la réalisation des
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finalités pour lesquelles elles sont obtenues ou pour lesquelles elles sont traitees
ultérieurement.

La suppression de données a caractere personnel dans les Bases de données I, 11, Il et IV
intervient conformément aux dispositions de 1’accord de coopération du 25 aott 2020. A
I’exception des Bases de données 11 et IV, les bases de données et leur fonctionnement sont,
en toute hypothese, désactivées et supprimées par le responsable du traitement dans un délai
de cing jours apres le jour de la publication de l'arrété royal proclamant la fin de I'épidémie
du coronavirus COVID-19. A cet égard, les données pertinentes restantes sont tout d’abord
transférées au datawarehouse de la plateforme healthdata-be via le service eHealthbox
Codage, de sorte a garantir la disponibilité des données pseudonymisées a des fins
scientifiques. La suppression des données a aussi trait a I’ensemble des back-ups et peut aussi
étre contrdlée au moyen d’audits.

Compte tenu de l'objectif, le Comité estime que le traitement de ces données a caractére
personnel est en principe adéquat, pertinent et non excessif.

TRANSPARENCE

Conformément a I’article 14 du RGPD, le responsable du traitement fournit les informations
nécessaires a la personne concernée lorsque les données a caractére personnel n‘ont pas été
collectées aupres de la personne concernée. Cette disposition ne s’applique cependant pas,
notamment lorsque la fourniture de telles informations se révele impossible ou exigerait des
efforts disproportionnés. En pareils cas, le responsable du traitement prend des mesures
appropriées pour protéger les droits et libertés ainsi que les intéréts légitimes de la personne
concernée, y compris en rendant les informations publiquement disponibles.

Sciensano en tant que responsable du traitement des Bases de données | et Il et les entités
fédérées compétentes ou les agences désignées par les entités fédérées compétentes, chacune
pour sa compétence, en tant que responsables des Bases de données Il et 1V, mettent en
ceuvre les mesures appropriées, pour que les personnes concernées recoivent les informations
visées aux articles 13 et 14 du RGPD et les communications visees aux articles 15 & 22 inclus
et a I’article 34 du RGPD en ce qui concerne les finalités de traitement visées a I’article 3 de
I’accord de coopération du 25 aoGt 2020, sous une forme concise, transparente,
compréhensible et facilement accessible, dans un langage simple et clair. Par ailleurs,
Sciensano gere et assure la maintenance d’un systéme pour 1’exercice des droits prévus aux
articles 15 a 22 inclus et a I’article 34 du Reéglement Général sur la Protection des Données.

Sciensano créera ensuite et tiendra a jour une page web sur laquelle seront publiées des
informations adéquates conformément a 1’article 14 du RGPD et les données de contact du
délégué a la protection des données. Cette page web permet aux différents sujets de données
(patients, personnes qui ont été en contact avec le patient et les prestataires de soins) de
trouver des renseignements sur le traitement des données ainsi que sur leurs droits dans le
cadre de la banque de données.

Enfin, Sciensano, les entités fedérées compétentes et les agences designees par les entités
fédérées compétentes, chacune dans son domaine de compétence, définissent de maniére
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transparente leurs responsabilités respectives, notamment en ce qui concerne 1’exercice des
droits de la personne concernée et la fourniture d’informations.

MESURES DE SECURITE

En vertu de ’article 5 du RGPD, les données a caractére personnel doivent étre traitées de
facon a garantir une sécurité appropriée des données a caractére personnel, y compris la
protection contre le traitement non autorisé ou illicite et contre la perte, la destruction ou les
dégats d'origine accidentelle, a l'aide de mesures techniques ou organisationnelles
appropriées. Ces mesures devront assurer un niveau de protection adéquat compte tenu, d’une
part, de 1’¢état de la technique en la maticre et des frais qu’entrainent 1’application de ces
mesures et, d’autre part, de la nature des données a protéger et des risques potentiels.

Le Comité attire explicitement ’attention sur les dispositions du Titre 6. Sanctions de la loi
du 30 juillet 2018 relative a la protection des personnes physiques a I'égard des traitements
de données a caractere personnel, qui prévoient des sanctions administratives et pénales
séveres dans le chef du responsable du traitement et des sous-traitants pour la violation des
conditions prévues dans le RGPD et la loi du 30 juillet 2018 preécitée.

Le Comité souligne par ailleurs que D’article 458 du Code pénal est d’application aux
collaborateurs du centre de contact, ainsi qu’aux responsables administratifs des collectivités,
qui sont contactés le cas échéant.

« Art. 458. Les médecins, chirurgiens, officiers de santé, pharmaciens, sages-femmes et
toutes autres personnes dépositaires, par état ou par profession, des secrets qu'on leur
confie, qui, hors le cas ou ils sont appelés a rendre témoignage en justice ou devant une
commission d'enquéte parlementaire et celui ou la loi, le décret ou I'ordonnance les oblige
ou les autorise a faire connaitre ces secrets, les auront révelés, seront punis d'un
emprisonnement d'un an a trois ans et d'une amende de cent euros a mille euros ou d'une de
ces peines seulement. »

Les données a caractere personnel relatives a la santé peuvent uniquement étre traitées sous
la surveillance et la responsabilité d’un professionnel des soins de santé. Méme si cela n’est
pas strictement requis par le RGPD, le Comité estime qu’il est préférable que de telles
données soient traitées sous la responsabilité d’un médecin. Ce qui est le cas en I’espece. Le
Comité rappelle que lors du traitement de données a caractere personnel, le professionnel des
soins de santé ainsi que ses préposés ou mandataires sont soumis au secret.

En vertu de Particle 89, § 1, du RGPD, le traitement a des fins archivistiques dans I'intérét
public, a des fins de recherche scientifique ou historique, ou a des fins statistiques est soumis,
conformément au RGPD, a des garanties appropriées pour les droits et libertés de la personne
concernée. Ces garanties garantissent la mise en place de mesures techniques et
organisationnelles, en particulier pour assurer le respect du principe de minimisation des
données.

Le Comité rappelle également que dans le cadre du traitement a des fins scientifiques, le
responsable du traitement doit respecter les dispositions du titre 4 de la loi du 30 juillet 2018
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relative a la protection des personnes physiques a I'égard des traitements de données a
caractere personnel.

Les données a caractere personnel sont, toujours aprés pseudonymisation, communiquées par
Sciensano aux épidémiologistes associes au COVID19 Risk Assessment Group a des fins
d’étude scientifique, statistique et/ou d’appui a la politique. Conformément a 1’article 5 du
RGPD, les données a caractere personnel peuvent étre conservees sous une forme permettant
I'identification des personnes concernées pendant une durée n'excédant pas celle nécessaire
au regard des finalités pour lesquelles elles sont traitées ou pour lesquelles elles sont traitees
ultérieurement. Le Comité estime que les données peuvent étre conservées par Sciensano
sous forme pseudonymisée pendant une période de 30 ans & compter du décés du patient. A
I’issue de cette période, elles peuvent uniquement étre conservées sous forme anonyme, c'est-
a-dire sous une forme qui ne permet pas de les mettre en relation avec une personne identifiée
ou identifiable.

Le Comite souligne que les résultats du traitement a des fins scientifiques ne peuvent pas étre
publiés sous une forme qui permet I’identification de la personne concernée.

Le Comité rappelle enfin qu’en vertu de ’article 9 de la loi du 30 juillet 2018 relative a la
protection des personnes physiques a 1’égard des traitements de données a caractére
personnel, le responsable du traitement prend les mesures supplémentaires suivantes lors du
traitement de données génétiques, biométriques ou des données concernant la santé :

1° les catégories de personnes ayant acces aux données a caractere personnel, sont désignées
par le responsable du traitement ou, le cas échéant, par le sous-traitant, avec une description
précise de leur fonction par rapport au traitement des données visées;

2° la liste des catégories des personnes ainsi désignées est tenue a la disposition de l'autorité
de contrdle compétente par le responsable du traitement ou, le cas échéant, par le sous-
traitant;

3° il veille a ce que les personnes désignées soient tenues, par une obligation légale ou
statutaire, ou par une disposition contractuelle équivalente, au respect du caractére
confidentiel des données visées.
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Par ces motifs,
la chambre sécurité sociale et santé du comité de sécurité de ’information

conclut

- gue les organismes assureurs sont autorises a communiquer a Sciensano le numéro de téléphone
ou I’adresse ¢€lectronique sur la base d’'un minimum de données personnelles d’identification des
personnes concernées communiquées (telles que leur nom et prénom et/ou leur domicile), de sorte
que leurs membres puissent, le cas échéant, étre contactés par le centre de contact ;

- que Saniport est autorisé a transmettre a Sciensano et aux centres de contact les données des
voyageurs avec un profil a risque ;

- que Vaccinnet est autorisé a transférer vers la banque de données | certaines données a caractére
personnel relatives a la vaccination, telles qu’énumérées dans la délibération ;

- gue la communication des données a caractere personnel telle que décrite dans la présente
délibération est autorisée moyennant le respect des mesures de protection de la vie privée qui ont
été définies, en particulier les mesures en matiére de limitation de la finalité, de minimisation des
données, de limitation de la durée de conservation des données et de sécurité de 1’information.

Bart VIAENE
Président

Le siége de la chambre sécurité sociale et santé du comité de sécurité de I’information est établi dans les bureaux de la
Banque Carrefour de la sécurité sociale, a I’adresse suivante: Quai de Willebroeck 38 - 1000 Bruxelles (tél. 32-2-741
83 11).




