
Goedendag, 

 

Hierbij verzoeken wij u om deze communicatie aandachtig te lezen en onmiddellijk rekening te 
houden met de hierna beschreven aanbevelingen. 

• Samenvatting van de wijziging: 

We gaan over tot de vernieuwing van de sleutels die door IAMConnect worden gebruikt om de door ons 
gegenereerde JWT te ondertekenen. Dit wordt beschreven in 
I.AM Connect - Mobile integration - Technical specifications punt 5.4. 

• Impact  : 

1. Indien de klant alle aanbevelingen in onze documentatie in acht heeft genomen ('All clients are 
advised to retrieve the list of active certificates at least one time per day.'), zou er geen impact 
mogen zijn. 
Zo niet zou de klant niet meer zoals verwacht kunnen functioneren (ondanks het feit dat hij 
conforme antwoorden verstuurt vanuit IAMConnect) en fouten kunnen krijgen bij het gebruik 
van de verstuurde JWT. 

2. De ontvangen token wordt ook gebruikt om machtigingen te versturen naar de API’s. Deze API’s 
zullen controleren of de handtekening van de token betrouwbaar is. 

Samengevat moeten alle API’s die de JWT eHealth gebruiken, ervoor zorgen dat ze nieuwe sleutels 
vertrouwen. 

• Verwachte actie: 

Nagaan of de nieuwe handtekening geen invloed heeft op de werking van uw klant. 

• Sleuteldatums: 

• ACC 
o step 1 (toevoeging van de nieuwe sleutel als passieve sleutel ) => 15/10/2024 
o step 2 (de oude sleutel wordt niet meer gebruikt (passief), de nieuwe sleutel is actief, u 

kan uw testen aanvatten  => 21/10/2024 
o step 3 verwijdering van de oude sleutel => 06/02/2025 

Gelieve ons op de hoogte te brengen van de resultaten van uw testen vanaf 21/10/2024 tot en met 
6/02/2025 

• PROD 
o step 1 (toevoeging van de nieuwe sleutel als passieve sleutel ) => 26/03/2025 
o step 2 (de oude sleutel wordt niet meer gebruikt (passief), de nieuwe sleutel is actief => 

23/04/2025 
o step 3 verwijdering van de oude sleutel => 21/05/2025 

https://eur10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ehealth.fgov.be%2Fehealthplatform%2Ffile%2Fcc73d96153bbd5448a56f19d925d05b1379c7f21%2F1ab16daa5f85eaec467cd8d104efeb1179214acf%2Fiam-connect-mobile-integration---tech-specs-v1.9-dd-02052024.pdf&data=05%7C02%7Cann-sophie.gewelt%40ehealth.fgov.be%7C318960cf914d41662f9b08dd20fb8850%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C638702986867981370%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=sBKBkxFGYffMNCvSOiVVqxGN96sE0fuqX0LPXwYALMk%3D&reserved=0


 

Vragen? Contacteer ons per mail aan support@ehealth.fgov.be of telefonisch op het nummer 02 788 51 
55.   

 

 

Bonjour, 

 

Merci de lire attentivement cette communication et de prendre immédiatement en compte les 
recommandations décrites ci-dessous : 

• Résumé du changement : 

Nous allons procéder au renouvellement des clés utilisées par IAMConnect pour signer les JWT que nous 
générons. Cette opération est décrite dans 
I.AM Connect - Mobile integration - Technical specifications section 5.4. 

• Impact  : 

1. Si le client a respecté les recommandations de notre documentation ('All clients are advised to 
retrieve the list of active certificates at least one time per day.'), il ne devrait pas y avoir 
d'impact. 
Dans le cas contraire, le client pourrait ne plus fonctionner comme attendu (malgré l'envoi de 
réponse conforme depuis IAMConnect) et rencontrer des erreurs lors de la consommation des 
JWT envoyés. 

2. Le token reçu est aussi  utilisé pour envoyer des autorisations aux API. Ces API vérifieront que la 
signature du token est fiable. 

En résume toutes les API qui consomment les JWT eHealth doivent s'assurer qu'elles feront confiance 
aux nouvelles clés. 

• Action attendue : 

Vérification que la nouvelle signature n'altère pas le fonctionnement de votre client. 

• Date clé : 

• ACC 
o step 1 (ajout de la nouvelle clé en tant que clé passive ) => 15/10/2024 
o step 2 (l'ancienne clé n'est plus utilisée (passive), la nouvelle clé est active vous pouvez 

commencer vos tests  => 21/10/2024 
o step 3 suppression de l'ancienne clé => 06/02/2025 

Veuillez nous  informer des résultats de vos tests à partir du 21/10/2024 et ce jusqu’au 06/02/2025 
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• PROD 
o step 1 (ajout de la nouvelle clé en tant que clé passive ) => 26/03/2025 
o step 2 (l'ancienne clé n'est plus utilisée (passive), la nouvelle clé est active => 

23/04/2025 
o step 3 suppression de l'ancienne clé => 21/05/2025 

 

Vous avez des questions ? Contactez-nous par e-mail à support@ehealth.fgov.be ou par téléphone au 
02 788 51 55.   
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