Informatieveiligheidscomité
Kamer sociale zekerheid en gezondheid

IVC/KSZG/20/466

BERAADSLAGING NR. 20/134 VAN 3 MEI 2020, LAATST GEWIJZIGD OP 3
NOVEMBER 2020, BETREFFENDE DE MEDEDELING VAN PERSOONSGEGEVENS
DOOR COLLECTIVITEITEN AAN HET EHEALTH-PLATFORM EN DE
MEDEDELING VAN PERSOONSGEGEVENS DOOR HET EHEALTH-PLATFORM
AAN SCIENSANO IN HET KADER VAN DE STRIJD TEGEN COVID-19 -
OPRICHTING VAN DE GEGEVENSBANK IV “CONTACTGEGEVENS VAN
COLLECTIVITEITEN”

Het Informatieveiligheidscomité, kamer sociale zekerheid en gezondheid (hierna “het Comité”
genoemd),

Gelet op de Verordening (EU) nr. 2016/679 van het Europees Parlement en de Raad van 27 april
2016 betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn
95/46/EG (Algemene Verordening Gegevensbescherming of AVG);

Gelet op de wet van 3 december 2017 tot oprichting van de Gegevensbeschermingsautoriteit, in
het bijzonder artikel 114, gewijzigd bij de wet van 25 mei 2018;

Gelet op de wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen met
betrekking tot de verwerking van persoonsgegevens;

Gelet op de wet van 5 september 2018 tot oprichting van het informatieveiligheidscomité en tot
wijziging van diverse wetten betreffende de uitvoering van verordening (EU) 2016/679 van 27
april 2016 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke
personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van
die gegevens en tot intrekking van richtlijn 95/46/EG, in het bijzonder artikel 97;

Gelet op de wet van 21 augustus 2008 houdende oprichting en organisatie van het eHealth-
platform en diverse bepalingen, in het bijzonder de artikelen 5, 5° en 11;

Gelet op het samenwerkingsakkoord van 25 augustus 2020 tussen de Federale Staat, de Vlaamse
Gemeenschap, het Waals Gewest, de Duitstalige Gemeenschap en de Gemeenschappelijke
Gemeenschapscommissie betreffende de gezamenlijke gegevensverwerking door Sciensano en de
door de bevoegde gefedereerde entiteiten of door de bevoegde agentschappen aangeduide
contactcentra, gezondheidsinspecties en mobiele teams in het kader van een contactonderzoek bij
personen die (vermoedelijk) met het coronavirus COVID-19 besmet zijn op basis van een
gegevensbank bij Sciensano;



Gelet op de wet van 9 oktober 2020 houdende instemming met het samenwerkingsakkoord van 25
augustus 2020 tussen de Federale Staat, de Vlaamse Gemeenschap, het Waals Gewest, de
Duitstalige Gemeenschap en de Gemeenschappelijke Gemeenschapscommissie betreffende de
gezamenlijke gegevensverwerking door Sciensano en de door de bevoegde gefedereerde entiteiten
of door de bevoegde agentschappen aangeduide contactcentra, gezondheidsinspecties en mobiele
teams in het kader van een contactonderzoek bij personen die (vermoedelijk) met het coronavirus
COVID-19 besmet zijn op basis van een gegevensbank bij Sciensano;

Gelet op het decreet van de VIaamse Gemeenschap van 2 oktober 2020 houdende instemming met
het samenwerkingsakkoord van 25 augustus 2020 tussen de Federale Staat, de VIaamse
Gemeenschap, het Waals Gewest, de Duitstalige Gemeenschap en de Gemeenschappelijke
Gemeenschapscommissie betreffende de gezamenlijke gegevensverwerking door Sciensano en de
door de bevoegde gefedereerde entiteiten of door de bevoegde agentschappen aangeduide
contactcentra, gezondheidsinspecties en mobiele teams in het kader van een contactonderzoek bij
personen die (vermoedelijk) met het coronavirus COVID-19 besmet zijn op basis van een
gegevensbank bij Sciensano;

Gelet op het decreet van de Duitstalige Gemeenschap van 12 oktober 2020 houdende instemming
met het samenwerkingsakkoord van 25 augustus 2020 tussen de Federale Staat, de Vlaamse
Gemeenschap, het Waals Gewest, de Duitstalige Gemeenschap en de Gemeenschappelijke
Gemeenschapscommissie betreffende de gezamenlijke gegevensverwerking door Sciensano en de
door de bevoegde gefedereerde entiteiten of door de bevoegde agentschappen aangeduide
contactcentra, gezondheidsinspecties en mobiele teams in het kader van een contactonderzoek bij
personen die (vermoedelijk) met het coronavirus COVID-19 besmet zijn op basis van een
gegevensbank bij Sciensano;

Gelet op het decreet van het Waalse Gewest van 30 september 2020 houdende instemming met
het samenwerkingsakkoord van 25 augustus 2020 tussen de Federale Staat, de VIaamse
Gemeenschap, het Waals Gewest, de Duitstalige Gemeenschap en de Gemeenschappelijke
Gemeenschapscommissie betreffende de gezamenlijke gegevensverwerking door Sciensano en de
door de bevoegde gefedereerde entiteiten of door de bevoegde agentschappen aangeduide
contactcentra, gezondheidsinspecties en mobiele teams in het kader van een contactonderzoek bij
personen die (vermoedelijk) met het coronavirus COVID-19 besmet zijn op basis van een
gegevensbank bij Sciensano;

Gelet op de ordonnantie van de Gemeenschappelijke Gemeenschapscommissie van 1 oktober 2020
houdende instemming met het samenwerkingsakkoord van 25 augustus 2020 tussen de Federale
Staat, de Vlaamse Gemeenschap, het Waals Gewest, de Duitstalige Gemeenschap en de
Gemeenschappelijke Gemeenschapscommissie betreffende de gezamenlijke gegevensverwerking
door Sciensano en de door de bevoegde gefedereerde entiteiten of door de bevoegde
agentschappen aangeduide contactcentra, gezondheidsinspecties en mobiele teams in het kader
van een contactonderzoek bij personen die (vermoedelijk) met het coronavirus COVID-19 besmet
zijn op basis van een gegevensbank bij Sciensano;

Gelet op het auditoraatsrapport van het eHealth-platform;



Gelet op het verslag van de heer Bart Viaene.

Beslist op 3 november 2011 na beraadslaging, als volgt:

I.  ONDERWERP VAN DE AANVRAAG

1.  Het eHealth-platform werd in het kader van zijn wettelijke opdrachten belast met het
oprichten van een gegevensbank met contactgegevens van collectiviteiten. Krachtens artikel
1, 8 1, 3° van het samenwerkingsakkoord van 25 augustus 2020 is een collectiviteit een
“gemeenschap van personen met betrekking tot dewelke de bevoegde gezondheidsinspecties
oordelen dat er een verhoogd risico op de verspreiding van het coronavirus COVID-19
bestaat”.

2. Deze gegevensbank IV! bevat’ de contactgegevens van de referentiearts van een
collectiviteit of bij gebrek hieraan, van de administratieve verantwoordelijke van deze
collectiviteit® waarmee de Personen Categorieén 14, 11° en 111° gedurende een periode van
veertien dagen vOOr en veertien dagen na de eerste symptomen van de besmetting met het
coronavirus COVID-19, waarbij een bepaalde appreciatiemarge op grond van
wetenschappelijke inzichten in rekening kan worden genomen, in contact is geweest, met
het oog op de ondersteuning van het regeringsinitiatief inzake opvolging van personen die
besmet zijn met COVID-19 (tracing) in het kader van de strijd tegen de verspreiding van
COVID-19 binnen collectiviteiten en de bescherming van de populatie binnen deze
collectiviteiten. In artikel 8 van het samenwerkingsakkoord van 25 augustus 2020 is tevens
voorzien dat de gegevensbank 1V de contactgegevens van de Personen Categorie V' bevat,
namelijk de behandelende artsen van de Personen Categorieén I, I en Ill.

3. De informatie met betrekking tot de codrdinatoren (referentiearts van de collectiviteit of, bij
gebrek hieraan, een administratieve verantwoordelijke van deze collectiviteit) wordt
meegedeeld door de authentieke bronnen waarvan zij afhangen. In casu gaat het om federale
overheidsdiensten of overheidsdiensten van de deelentiteiten.

1 Artikel 1, § 1, 9° van het samenwerkingsakkoord van 25 augustus 2020 tussen de Federale Staat, de Vlaamse
Gemeenschap, het Waals Gewest, de Duitstalige Gemeenschap en de Gemeenschappelijke Gemeenschapscommissie
betreffende de gezamenlijke gegevensverwerking door Sciensano en de door de bevoegde gefedereerde entiteiten of
door de bevoegde agentschappen aangeduide contactcentra, gezondheidsinspecties en mobiele teams in het kader van
een contactonderzoek bij personen die (vermoedelijk) met het coronavirus COVID-19 besmet zijn op basis van een
gegevensbank bij Sciensano, B.S. 15 oktober 2020, 2% ed., p. 74507

2 Art. 8 van het samenwerkingsakkoord.

3 Er zijn 3 categorieén van velden voor de contactpersonen: een administratief verantwoordelijke, een backup-
verantwoordelijke en een medisch verantwoordelijke.

4 Art. 1, § 1, 13° Personen Categorie | : de personen voor wie de arts een coronavirus COVID-19-test heeft
voorgeschreven.

S Art. 1, § 1, 14° Personen Categorie 1l : de personen bij wie een coronavirus COVID-19-test is uitgevoerd.

6 Art. 1, § 1, 15° Personen Categorie 111 : de personen bij wie de arts een ernstig vermoeden heeft dat ze besmet zijn
met het coronavirus COVID-19, zonder dat een coronavirus COVID-19-test is uitgevoerd of voorgeschreven of
waarbij de coronavirus COVID-19-test op het coronavirus COVID-19 uitwees dat ze niet besmet waren.

" Art. 1, 16° van het samenwerkingsakkoord van 25 augustus 2020.



4.  Deze “databank collectiviteiten” zal op wekelijkse basis worden gevoed door de authentieke
bronnen op federaal niveau en op niveau van de deelentiteiten van de collectiviteiten, aan de
hand van een door het eHealth-platform gestandaardiseerd formulier. Deze databank wordt
ter beschikking gesteld van het call center van Smals dat aangesteld werd als operator door
de deelentiteiten die belast zijn met preventie en tracing van patiénten die besmet zijn met
COVID-19.

5.  De persoonsgegevens die opgenomen zijn in de databank “collectiviteiten” zullen enkel
geraadpleegd kunnen worden door de medewerkers van het call center.

6.  Het personeel, de werkprocedures en het gebruik van de resultaten van deze contact tracings
(die verstuurd worden naar Sciensano en de deelentiteiten) behoren tot de bevoegdheid van
de deelentiteiten.

7. Indien een persoon die binnen een collectiviteit leeft of werkt een COVID-19-diagnose
krijgt, zullen de medewerkers van het call center®, in het kader van de opvolging van de
besmette personen (call center tracing), de codrdinator van deze collectiviteit contacteren en
hem op de hoogte brengen van de aanwezigheid van een geval van COVID-19 binnen de
collectiviteit. Deze codrdinator zal vervolgens de nodige maatregelen kunnen treffen om de
verspreiding van het virus binnen de collectiviteit tegen te gaan.

8.  De beoogde collectiviteiten® die instaan voor een kwetsbare populatie zijn onder meer:

- de verblijfscentra en/of begeleidingscentra voor personen met een handicap (dagcentra,
centra voor begeleid wonen);

- de collectiviteiten die actief zijn in het domein van de gezondheid (medische
huizen/wijkgezondheidscentra, revalidatieovereenkomsten, centra voor geestelijke
gezondheidszorg (CGG), initiatieven voor beschut wonen, psychiatrische
verzorgingstehuizen (PVT), diensten voor palliatieve zorg en nazorg, diensten actief op
het gebied van druggebruik, geintegreerde diensten voor thuisverzorging);

- rusthuizen, rust- en verzorgingstehuizen;

- gevangenissen, justitiehuizen;

- creches, kinderopvang;

- scholen (kleuterscholen, lagere scholen, middelbare scholen);

- universiteiten en hogescholen;

- overheidsinstellingen voor jeugdbescherming;

- centra voor volwassenen in moeilijkheden (dagopvang, noodopvang, housing first,
opvangtehuis, straathoekwerk, diensten voor hulp aan daklozen, ...);

- de opvangcentra van Fedasil;

- de gesloten centra die afhangen van de Dienst Vreemdelingenzaken;

- de ondernemingen van de privésector;

- een kazerne;

- de initiatieven of projecten in de sector van het kinderwelzijn, de gezondheid of het
welzijn die hierboven niet vermeld zijn.

8 Het beheer van deze call centers behoort tot de bevoegdheid van de deelentiteiten..
% Deze lijst is niet limitatief.



10.

11.

De gegevens'® die opgenomen worden in de databank die door het eHealth-platform gehost
wordt zijn de volgende:

- het identificatienummer van de organisatie meegedeeld door de authentieke bron*;

- het type organisatie*;

- het RIZIV-nummer (8 cijfers);

- het KBO-nummer (8 cijfers);

- de naam van de organisatie*;

- het volledige adres van de organisatie (straathaam*, nummer, postcode*, gemeente*);
- de naam* en voornaam van de verantwoordelijke van de organisatie;

- het telefoonnummer* van de verantwoordelijke van de organisatie;

- de naam en voornaam van de back-up van de verantwoordelijke van de organisatie;

- het telefoonnummer van de back-up van de verantwoordelijke van de organisatie;

- de naam en voornaam van de verantwoordelijke arts van de organisatie;

- het telefoonnummer van de verantwoordelijke arts van de organisatie;

- het RIZIV-nummer van de verantwoordelijke arts van de organisatie.

Deze persoonsgegevens zullen worden gebruikt in het kader van artikel 3, § 1, 2°, B van het
samenwerkingsakkoord van 25 augustus 2020 betreffende de gezamenlijke
gegevensverwerking door Sciensano en de door de bevoegde regionale overheden of door
de bevoegde agentschappen aangeduide contactcentra, gezondheidsinspecties en mobiele
teams in het kader van een contactonderzoek bij personen die (vermoedelijk) met het
coronavirus COVID-19 besmet zijn op basis van een gegevensbank bij Sciensano.

Deze databank zal worden gehost door het eHealth-platform tot op de datum van publicatie
van het koninklijk besluit dat het einde van de toestand van epidemie van het coronavirus
COVID-19 afkondigt. De persoonsgegevens uit de Gegevensbank IV worden na de
publicatie van het koninklijk besluit dat het einde van de toestand van het coronavirus
COVID-19 epidemie afkondigt, overgedragen aan de bevoegde gefedereerde entiteiten voor
de uitoefening van hun bevoegdheid inzake het opsporen van besmettelijke infectieziekten
in het kader van de materiéle bevoegdheden inzake preventieve gezondheidszorg
overeenkomstig § 3 van dit artikel*?. Deze gegevens worden binnen de vijf dagen na de dag
van publicatie van het koninklijk besluit dat het einde van de toestand van de coronavirus
COVID-19- epidemie afkondigt'® overgedragen.

BEVOEGHEID

10 De gegevens met een (*) zijn verplicht.

11 De Gegevensbank IV bevat de volgende categorieén van persoonsgegevens van de Personen Categorie V en VI
voor de doeleinden zoals bepaald in artikel 3, § 1, 2°, B:

1° identificatienummer uit authentieke bron, in het bijzonder uit Rijksregister en Kruispuntbank van de Sociale
Zekerheid, en intern identificatienummer;

2° naam, type, adres, nummer zoals weergegeven in de Kruispuntbank der Ondernemingen, van de collectiviteit
waarvan de persoon deel uitmaakt of in contact mee is gekomen;

3° contactinformatie van referentiearts en/of verantwoordelijke van de collectiviteit, met inbegrip van naam,
voornaam en telefoonnummer.

2 Art. 15, § 1, van het samenwerkingsakkoord van 25 augustus 2020.

13 Art. 15, § 3, van het samenwerkingsakkoord van 25 augustus 2020.



12.

13.

14.

15.

16.

17.

18.

Krachtens artikel 4, 1) van de AVG wordt onder persoonsgegevens verstaan alle informatie
over een geidentificeerde of identificeerbare natuurlijke persoon; wordt beschouwd als een
“identificeerbare natuurlijke persoon” een natuurlijke persoon die direct of indirect kan
worden geidentificeerd, met name aan de hand van een identificator zoals een naam, een
identificatienummer, locatiegegevens, een online identificator of van een of meer elementen
die kenmerkend zijn voor zijn fysieke, fysiologische, genetische, psychische, economische,
culturele of sociale identiteit.

Krachtens artikel 11 van de wet van 21 augustus 2008 houdende oprichting en organisatie
van het eHealth-platform en diverse bepalingen vereist elke mededeling van
persoonsgegevens door of aan het eHealth-platform een beraadslaging van de kamer sociale
zekerheid en gezondheid van het Informatieveiligheidscomité, behalve in de gevallen waarin
de wet voorziet.

Het Comité acht zich dan ook bevoegd om zich uit te spreken over de mededeling van
persoonsgegevens.

BEHANDELING VAN DE AANVRAAG
TOELAATBAARHEID

De verwerking van persoonsgegevens is enkel rechtmatig indien en voor zover minstens één
van de voorwaarden vermeld in artikel 6 van de AVG vervuld is. Dit is onder meer het geval
wanneer de verwerking noodzakelijk is voor de vervulling van een taak van algemeen belang
of van een taak in het kader van de uitoefening van het openbaar gezag dat aan de
verwerkingsverantwoordelijke is opgedragen®®.

Volgens artikel 5, 5° van de eHealth-wet®® is het eHealth-platform voor de uitvoering van
zijn doel belast met het afspreken van een taakverdeling inzake de inzameling, validatie,
opslag en terbeschikkingstelling van gegevens die over het samenwerkingsplatform worden
uitgewisseld en van de kwaliteitsnormen waaraan deze gegevens dienen te voldoen, en het
verifiéren van de naleving van deze kwaliteitsnormen.

Het Informatieveiligheidscomité is bijgevolg van oordeel dat er een aanvaardbare grond
bestaat voor de beoogde verwerking van persoonsgegevens.

PRINCIPES MET BETREKKING TOT DE VERWERKING VAN
PERSOONSGEGEVENS

Volgens artikel 5 van de AVG moeten de persoonsgegevens worden verwerkt op een wijze
die ten aanzien van de betrokkene rechtmatig, behoorlijk en transparant is (rechtmatigheid,
behoorlijkheid, transparantie).

14 Art. 6, 81, €), van de GDPR.
15 Wet van 21 augustus 2008 houdende oprichting en organisatie van het eHealth-platform, B.S. van 13 oktober
2008, p. 54454.



19.

20.

21.

22.

23.

24,

25.

26.

Krachtens artikel 5, 5°, van de voormelde eHealth-wet, kan het eHealth-platform een
databank met persoonsgegevens oprichten ter ondersteuning van een initiatief in het domein
van de gezondheid.

Artikel 3, 8 1, 2°, B van het samenwerkingsakkoord van 25 augustus 2020 bepaalt dat het
contactcentrum de persoonsgegevens uit de databank gebruikt voor het contacteren van de
personen van wie de arts een vermoeden van infectie heeft en de personen van wie de
medische test een positief resultaat heeft opgeleverd en voor het achterhalen van de identiteit
van de personen met wie zij in aanraking zijn gekomen. Voor zover zij in aanraking zijn
gekomen met personen in een collectiviteit met een broze populatie, contacteert het
contactcentrum de referentiearts of, bij gebreke hieraan, de administratief verantwoordelijke
van die collectiviteit. Voor zover zij in aanraking zijn gekomen met individuele personen,
contacteert het contactcentrum die individuele personen elk afzonderlijk en bezorgt ze
vervolgens, op basis van de informatie die zij verschaffen, op een elektronische wijze de
gepaste aanbevelingen.

Volgens artikel 5 van de AVG moeten de persoonsgegevens toereikend, ter zake dienend en
beperkt zijn tot wat noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt
(minimale gegevensverwerking).

De databank die door het eHealth-platform gehost wordt bevat de identificatie- en
contactgegevens die strikt noodzakelijk zijn om de codrdinator van de collectiviteit waar de
met COVID-19 besmette persoon woont of werkt te kunnen identificeren en contacteren.

Het Comité stelt vast dat het eHealth-platform geen enkel persoonsgegeven dat de
gezondheid betreft zal bijhouden met betrekking tot de persoon die besmet verklaard werd
met het coronavirus van het type COVID-19.

Krachtens artikel 5 van de AVG moeten de persoonsgegevens worden ingezameld voor
welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden en mogen ze
vervolgens niet verder op een met die doeleinden onverenigbare wijze worden verwerkt.

Deze databank moet toelaten dat het call center, dat belast is met de opvolging van de
personen die geidentificeerd werden als besmet met het coronavirus COVID-19, de identiteit
en de exacte, gelpdatete contactgegevens zou kunnen raadplegen van de codrdinator van
een collectiviteit of een privé-onderneming waar een geval van COVID-19 gemeld werd. De
bedoeling is dat de medewerker van het call center contact opneemt met deze coérdinator en
hem op de hoogte brengt van de aanwezigheid van een geval van COVID-19 binnen de
organisatie zodat die de nodige maatregelen kan invoeren ter bescherming van het personeel,
de werknemers of de andere bewoners.

Krachtens artikel 5 van de AVG moeten de persoonsgegevens juist zijn en zo nodig worden
geactualiseerd; alle redelijke maatregelen moeten worden genomen om de persoonsgegevens
die, gelet op de doeleinden waarvoor zij worden verwerkt, onjuist zijn, onverwijld te wissen
of te rectificeren (juistheid).
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28.

29.

30.

31.

32.

33.

34.

35.

Het Comité stelt vast dat het de bedoeling is dat de authentieke bronnen van de
collectiviteiten de updates van de gegevens wekelijks meedelen.

Overeenkomstig artikel 5 van de AVG moeten de persoonsgegevens worden bewaard in een
vorm die het mogelijk maakt de betrokkenen niet langer te identificeren dan voor de
doeleinden waarvoor de persoonsgegevens worden verwerkt noodzakelijk is
(opslagbeperking).

De gegevens in deze gegevensbank collectiviteiten zullen volgens de termijn voorzien in het
samenwerkingsakkoord van 25 augustus 2020 worden bewaard.

Rekening houdend met het doeleinde van de “databank collectiviteiten” is het Comité van
oordeel dat de beoogde mededeling toereikend, ter zake dienend en niet overmatig is.

PRINCIPE VAN TRANSPARANTIE

Overeenkomstig artikel 14 van de AVG verstrekt de verwerkingsverantwoordelijke de
betrokkene bepaalde informatie wanneer de persoonsgegevens niet bij hem werden
verkregen. Deze bepaling geldt echter niet wanneer het verkrijgen of verstrekken van de
gegevens uitdrukkelijk is voorgeschreven bij Unie- of lidstatelijk recht dat op de
verwerkingsverantwoordelijke van toepassing is en dat recht voorziet in passende
maatregelen om de gerechtvaardigde belangen van de betrokkene te beschermen.

Volgens artikel 16, § 4, van het samenwerkingsakkoord van 25 augustus 2020 bepalen
Sciensano, de bevoegde gefedereerde entiteiten en door de bevoegde gefedereerde entiteiten
aangeduide agentschappen, ieder binnen diens bevoegdheidssfeer, op transparante wijze hun
respectievelijke verantwoordelijkheden, met name wat betreft de uitoefening van de rechten
van de betrokkene en het verstrekken van informatie. Hiertoe sluiten Sciensano, de bevoegde
gefedereerde entiteiten en door de bevoegde gefedereerde entiteiten aangeduide
agentschappen een protocolakkoord waarin de respectieve rollen en relaties van de
gezamenlijke verwerkingsverantwoordelijken ten opzichte van de betrokkenen bepaald
worden.

Het is de bedoeling dat er een webpagina wordt gecreéerd waarop, overeenkomstig artikel
14 van de AVG, de informatie over de gegevensverwerking door het contact center, het call
center en over de centrale COVID-19-databank zal worden gepubliceerd. Via deze
webpagina zullen de betrokken personen (patiénten, personen die in aanraking kwamen met
de patiént en zorgverleners) informatie kunnen vinden over de gegevensverwerking en over
hun rechten in het kader van deze verwerking.

Het Comité is van oordeel dat de beoogde transparantiemaatregelen toereikend zijn.
VEILIGHEIDSMAATREGELEN

Krachtens artikel 5 van de AVG moeten persoonsgegevens, door het nemen van passende
technische of organisatorische maatregelen, op een dusdanige manier worden verwerkt dat



36.

37.

38.

39.

een passende beveiliging ervan gewaarborgd is, en dat zij onder meer beschermd zijn tegen
ongeoorloofde of onrechtmatige verwerking en tegen onopzettelijk verlies, vernietiging of
beschadiging (integriteit en vertrouwelijkheid). Deze maatregelen moeten een passend
beveiligingsniveau verzekeren, rekening houdend enerzijds met de stand van de techniek ter
zake en de kosten voor het toepassen van de maatregelen en anderzijds met de aard van de
te beveiligen gegevens en de potentiéle risico's.

Het Comité stelt vast dat artikel 2, 8 5 van het samenwerkingsakkoord bepaalt dat de
bevoegde gefedereerde entiteiten of de door de bevoegde gefedereerde entiteiten aangeduide
agentschappen ieder voor diens bevoegdheid, optreden als verwerkingsverantwoordelijke
voor de Gegevensbank IV met betrekking tot de persoonsgegevens verzameld en gebruikt
door de bevoegde gefedereerde entiteiten of door de bevoegde agentschappen aangeduide
contactcentra en passende maatregelen nemen opdat de personen de in de artikelen 13 en 14
van de Algemene Verordening Gegevensbescherming bedoelde informatie en de in artikelen
15 tot en met 22 en artikel 34 van de Algemene Verordening Gegevensbescherming
bedoelde communicatie ontvangen. Deze informatie dient te worden voorzien in eenvoudige
en duidelijke taal en in een beknopte, transparante, begrijpelijke en gemakkelijk
toegankelijke vorm.

Het Comité stelt vast dat de Federale Staat, onder meer met tussenkomst van Sciensano of
het eHealth-platform, belast werd om, naast de beschikbaarstelling van een
gemeenschappelijk technologisch platform inzake call center voor de deelentiteiten, de rol
van facilitator uit te oefenen met het oog op een maximale coherentie van de werkprocedures,
de opleiding van het personeel en de bescherming van de persoonlijke levenssfeer bij de
raadpleging van de gegevens door de call takers binnen het strikte kader van hun functie
(inpuntgegevens) en bij het gebruik door de deelentiteiten belast met preventie en tracing
van het resultaat van hun contacten met de patiénten en burgers die potentieel geimpacteerd
zijn (outputgegevens).

Het Comité acht het wenselijk dat bij de aanduiding van elke codrdinator van een
collectiviteit de voorkeur zou worden gegeven aan personen met een medisch-sanitair
profiel. Aangezien deze coordinatoren kennis zullen krijgen van informatie die de
gezondheid betreft van een medewerker of bewoner van die collectiviteit, dienen de
bepalingen van de AVG inzake verwerking van persoonsgegevens die de gezondheid
betreffen te worden nageleefd. Wat dit betreft, herinnert het Comité eraan dat artikel 9, § 3,
van de AVG bepaalt dat “de persoonsgegevens die de gezondheid betreffen mogen worden
verwerkt voor de doeleinden voorzien in lid 2, punt h), indien deze gegevens worden
verwerkt door een beroepsbeoefenaar die krachtens Unierecht of lidstatelijk recht of
krachtens door nationale bevoegde instanties vastgestelde regels aan het beroepsgeheim is
gebonden, of door een andere persoon die eveneens krachtens Unierecht of lidstatelijk recht
of krachtens door nationale bevoegde instanties vastgestelde regels tot geheimhouding is
gehouden”.

Om de vertrouwelijkheid en de veiligheid van de gegevensverwerking te garanderen, moet
iedere instelling die persoonsgegevens bewaart, verwerkt of meedeelt maatregelen nemen in
de volgende elf actiedomeinen die betrekking hebben op de informatieveiligheid:



40.

41.

42.

10

veiligheidsbeleid; aanstelling van een functionaris inzake gegevensbescherming;
organisatorische en menselijke aspecten van de veiligheid (vertrouwelijkheidsverbintenis
van het personeel, regelmatige informatieverstrekking en opleidingen ten behoeve van het
personeel inzake bescherming van de privacy en veiligheidsregels); fysieke veiligheid en
veiligheid van de omgeving; netwerkbeveiliging; logische toegangs- en netwerkbeveiliging;
loggings, opsporing en analyse van de toegangen; toezicht, nazicht en onderhoud; systeem
van beheer van de veiligheidsincidenten en de continuiteit (backup-systemen, fault
tolerance-systemen, ...) en documentatie.

Het Comité stelt vast dat het eHealth-platform beschikt over een functionaris voor
gegevensbescherming en voldoet aan deze vereisten inzake informatieveiligheid.

Het Comité herinnert eraan dat de collectiviteiten, ongeacht of ze onder de
verantwoordelijkheid van de Federale Staat of van de deelentiteiten (gewesten en
gemeenschappen) vallen, zich dienen te houden aan de bepalingen van Verordening (EU)
nr. 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de
bescherming van natuurlijke personen in verband met de verwerking van persoonsgegevens
en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn 95/46/EG
en de wet van 30 juli 2018 betreffende de bescherming van natuurlijke personen met
betrekking tot de verwerking van persoonsgegevens.

Het Informatieveiligheidscomité herinnert Sciensano alsook de referentiearts van een
collectiviteit, of bij gebrek hieraan, de administratieve verantwoordelijke van deze
collectiviteit, alsook de deelentiteiten, aan de bepalingen van artikel 9 van de wet van 30 juli
2018 betreffende de bescherming van natuurlijke personen met betrekking tot de verwerking
van persoonsgegevens, waarbij de verantwoordelijke van de verwerking de volgende
bijkomende maatregelen neemt bij de verwerking van genetische biometrische of
gezondheidsgegevens:

1° hij of, in voorkomend geval, de verwerker wijst de categorieén van personen die toegang
hebben tot de persoonsgegevens aan waarbij hun hoedanigheid ten opzichte van de
verwerking van de betrokken gegevens nauwkeurig wordt omschreven;

2° hij of, in voorkomend geval, de verwerker houdt de lijst van de aldus aangewezen
categorieén van personen ter beschikking van de bevoegde toezichthoudende autoriteit;

3° hij zorgt ervoor dat de aangewezen personen door een wettelijke of statutaire verplichting,
of door een evenwaardige contractuele bepaling ertoe gehouden zijn het vertrouwelijk
karakter van de betrokken gegevens in acht te nemen.
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Om deze redenen, verleent
de kamer sociale zekerheid en gezondheid van het informatieveiligheidscomité

gelet op het samenwerkingsakkoord van 25 augustus 2020 tussen de Federale Staat, de Vlaamse
Gemeenschap, het Waals Gewest, de Duitstalige Gemeenschap en de Gemeenschappelijke
Gemeenschapscommissie betreffende de gezamenlijke gegevensverwerking door Sciensano en de
door de bevoegde gefedereerde entiteiten of door de bevoegde agentschappen aangeduide
contactcentra, gezondheidsinspecties en mobiele teams in het kader van een contactonderzoek bij
personen die (vermoedelijk) met het coronavirus COVID-19 besmet zijn op basis van een
gegevensbank bij Sciensano;

krachtens de artikelen 5, 5° en 11 van de wet van 21 augustus 2008 houdende oprichting en
organisatie van het eHealth-platform, een machtiging voor de oprichting binnen het eHealth-
platform van een persoonsgegevensbank met betrekking tot de referentieartsen of de
administratieve verantwoordelijken van de collectiviteiten,

een machtiging voor de mededeling van de persoonsgegevens zoals beschreven in deze
beraadslaging mits wordt voldaan aan de vastgestelde maatregelen ter waarborging van de
gegevensbescherming, in het bijzonder de maatregelen op het vlak van doelbinding, minimale
gegevensverwerking, opslagbeperking en informatieveiligheid

Bart VIAENE
\Voorzitter

De zetel van de kamer sociale zekerheid en gezondheid van het informatieveiligheidscomité is gevestigd in de
kantoren van de Kruispuntbank van de Sociale Zekerheid, op het volgende adres: Willebroekkaai 38 — 1000 Brussel
(tel. 32-2-741 83 11).




