CBPD

Commissie voor de bescherming
van de persoonlijke levenssfeer

Sectoraal Comité van de Sociale Zekerheid en van de Gezondheid
Afdeling « Gezondheid »

SCSZG/13/188

BERAADSLAGING NR. 13/088 VAN 2 SEPTEMBER 2013 MET BETREKKING TOT
DE MEDEDELING VAN PERSOONSGEGEVENS DIE DE GEZONDHEID
BETREFFEN DOOR GENEESHEREN AAN DE FOD SOCIALE ZEKERHEID IN HET
KADER VAN EEN AANVRAAG TOT TEGEMOETKOMING VOOR PERSONEN MET
EEN HANDICAP

Het Sectoraal comité van de sociale zekerheid en van de gezondheid (hierna genoemd: ‘“het
Sectoraal comité”);

Gelet op de wet van 13 december 2006 houdende bepalingen betreffende gezondheid,
inzonderheid art. 42, 82, 3°;

Gelet op de machtigingsaanvraag van de federale overheidsdienst Sociale Zekerheid, Directie-
generaal Personen met een handicap;

Gelet op het auditoraatsrapport van 23 augustus 2013;
Gelet op het verslag van de heer Yves Roger;

Beslist op 2 september 2013, na beraadslaging, als volgt:

I.  VOORWERP VAN DE AANVRAAG

1.  De procedures tot aanvraag van een uitkering, sociale voordelen of een parkeerkaart voor
een persoon met een handicap vereisen dat de betrokkene een specifiek formulier aan de
federale overheidsdienst Sociale Zekerheid overmaakt. Dit formulier bevat informatie over
de medische aandoeningen, antecedenten en behandelingen evenals een beschrijving van de
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functionele aandoeningen en stoornissen. Deze informatie moet worden vervolledigd door
de behandelend geneesheer van de betrokkene.

Momenteel dient de persoon met een handicap dit formulier, eventueel aangevuld met
bijlagen (laboresultaten, verslagen van geneesheren-specialisten), per post te versturen aan
de FOD Sociale Zekerheid waar het wordt gescand en bewaard.

Deze documenten worden vervolgens geraadpleegd door de evaluatieartsen van de FOD
Sociale Zekerheid in het kader van de expertises die zij uitvoeren om het niveau van de
handicap van de betrokkene te bepalen. Teneinde het dossier te vervolledigen, wordt
regelmatig bijkomende informatie gevraagd door de evaluatieartsen van de FOD Sociale
Zekerheid aan de behandelend geneesheren.

De FOD Sociale Zekerheid beoogt thans deze gegevensstroom tussen de behandelende
geneesheren en de evaluatieartsen te informatiseren. De mededeling van de medische
gegevens door de behandelend geneesheer zal voortaan gebeuren door een extractie van de
gegevens uit het geinformatiseerd medisch dossier en door de verzending van een
elektronisch bericht in de vorm van een SumeHR (summerized electronic health record).
De elektronische verzending verloopt via de elektronische brievenbussen van de
behandelend geneesheer (of het ziekenhuis waaraan hij verzonden is) en die van de FOD
Sociale Zekerheid. Hiervoor wordt gebruik gemaakt van de basisdienst van het eHealth-
platform, de eHealth-box. Ook de eventuele vragen van de evaluatieartsen tot bijkomende
informatie aan de behandelend geneesheren, zullen via de eHealth-box worden verzonden.

BEVOEGDHEID

Overeenkomstig de wet van 13 december 2006 vereist iedere mededeling van
persoonsgegevens die de gezondheid betreffen de principiéle machtiging van de afdeling
gezondheid van het sectoraal comité van de sociale zekerheid en van de gezondheid.

De mededeling van persoonsgegevens die de gezondheid betreffen, is vrijgesteld van een
machtiging o.a. indien de mededeling is toegestaan door of krachtens een wet, een decreet
of een ordonnantie, na advies door de Commissie voor de bescherming van de persoonlijke
levenssfeer.

De toepasselijke wetgeving voorziet er effectief in dat de betrokken dienst van de FOD
Sociale Zekerheid de lichamelijke of psychische toestand dan wel het gebrek aan of de
vermindering van de zelfredzaamheid van de betrokkene moet vaststellen om een uitkering,
sociale voordelen of een parkeerkaart toe te kunnen kennen. Deze vaststelling gebeurt op
grond van informatie die moet worden verstrekt via een formulier waarvan de inhoud wordt
bepaald door de dienst Directie-generaal Personen met een Handicap. De concrete
modaliteiten van de mededeling van persoonsgegevens die de gezondheid betreffen worden
dan ook onvoldoende gespecifieerd door of krachtens een wet, een decreet of een

! Artikel 42, §2, 3° van de wet van 13 december 2006 houdende diverse bepalingen betreffende gezondheid, B.S. 22
december 2006.
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10.

11.

12.

13.

ordonnantie om beroep te kunnen doen op hogervermelde uitzondering. Voorliggende
mededeling is dan ook onderworpen aan de voorafgaandelijke machtiging van het Sectoraal
comité.

Het Sectoraal comité merkt op dat het Rijksregisternummer van de betrokkene evenals van
de behandelend geneesheer wordt gebruikt ter identificatie van de betrokkene. Er dient
vastgesteld te worden dat het gebruik van het Rijksregisternummer door de FOD Sociale
Zekerheid is gemachtigd bij koninklijk besluit van 12 augustus 1985 tot machtiging van
sommige overheden van het Ministerie van Sociale Voorzorg tot het gebruik van het
identificatienummer van het Rijksregister van de natuurlijke personen.

BEHANDELING VAN DE AANVRAAG
TOELAATBAARHEID
De verwerking van persoonsgegevens die de gezondheid betreffen is in principe verboden.?

Dit verbod geldt echter niet, zoals in casu het geval is, wanneer de verwerking noodzakelijk
is voor de verwezenlijking van een doelstelling vastgesteld door of krachtens de wet met
het oog op de toepassing van de sociale zekerheid.

Gelet op het voorgaande is de verwerking van persoonsgegevens die de gezondheid
betreffen, toegelaten.

FINALITEIT

Persoonsgegevens dienen voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde
doeleinden te worden verkregen.

De mededeling van persoonsgegevens die de gezondheid betreffen door de behandelend
geneesheren aan de FOD Sociale Zekerheid gebeurt op vraag van de betrokken persoon met
een handicap en in het kader van diens aanvraag tot een uitkering, sociale voordelen of een
parkeerkaart. De mededeling is noodzakelijk om de betrokken overheidsdienst mogelijk te
maken zijn wettelijke opdracht® te laten uitvoeren. Het doeleinde is dan ook welbepaald,
uitdrukkelijk omschreven en gerechtvaardigd.

2 Artikel 7, §1, van de wet van 8 december 1992 tot bescherming van de persoonlijke levenssfeer ten opzichte van de
verwerking van persoonsgegevens, B.S. 18 maart 1993 (hierna “WVP’ genoemd).

% Het betreft volgende regelgeving: de wet van 27 februari 1987 betreffende de tegemoetkomingen aan personen met
een handicap; het koninklijk besluit van 22 mei 2003 betreffende de procedure voor de behandeling van de dossiers
inzake tegemoetkomingen aan personen met een handicap; het ministerieel besluit van 7 mei 1999 inzake
parkeerkaarten voor personen met een handicap; het koninklijk besluit van 28 maart 2003 tot uitvoering van de
artikelen 47, 56septies en 63 van de samengeordende wetten betreffende de kinderbijslag voor loonarbeiders en van
artikel 88 van de programmawet (1) van 24 december 2002.
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C. PROPORTIONALITEIT

14. Persoonsgegevens dienen toereikend, terzake dienend en niet overmatig te zijn, uitgaande
van de doeleinden waarvoor zij worden verkregen of waarvoor zij verder worden
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verwerkt.

15. De persoon met een handicap wordt in het kader van voorliggende aanvraag, zoals voorzien
in de toepasselijke wetgeving, geidentificeerd aan de hand van zijn Rijksregisternummer.
De behandelend geneesheer die de gegevens meedeelt, wordt geidentificeerd aan de hand
van zijn identificatienummer toegekend door het Rijksinstituut voor Ziekte en
Invaliditeitsverzekering.

16. De door de behandelend geneesheer verstrekte informatie moet de betrokken
overheidsdienst er toe in staat stellen om vast te stellen dat zijn lichamelijke of psychische
toestand zijn verdienvermogen heeft verminderd dan wel of er een gebrek aan of een
vermindering van zelfredzaamheid is. Dit doeleinde vereist dat er omstandige medische
informatie over de betrokkene wordt meegedeeld. De papieren formulieren die tot op heden
worden gehanteerd vereisen medische inlichtingen over, in voorkomend geval, aangeboren
afwijkingen, ernstige ziekten, beroepsziekten, operaties, ongevallen. Betreffende de actuele
behandeling wordt informatie gevraagd over geneesmiddelen en andere soorten
behandelingen. Er wordt tevens een beschrijving gevraagd van de actuele aandoeningen en
functionele letsels met vermelding van de aanvangsdatum en de evolutie ervan met
betrekking tot het osteo-musculair stelsel, het zenuwstelsel en de zintuigen,
huidaandoeningen, aandoeningen van de inwendige organen, immuniteitsstoornissen en
systeemaandoeningen, hogere functies en psychiatrische aandoeningen. In het kader van de
elektronische mededeling van de vereiste informatie, zullen de betrokken behandelend
geneesheren dezelfde informatie dienen mee te delen aan de FOD Sociale Zekerheid.

17. Gelet op het voorgaande acht het Sectoraal comité de mededeling van de beoogde
persoonsgegevens die de gezondheid betreffen toereikend, terzake dienend en niet
overmatig in het licht van het beoogde doeleinde.

18. Persoonsgegevens mogen in een vorm die het mogelijk maakt de betrokkenen te
identificeren, niet langer worden bewaard dan voor de verwezenlijking van de doeleinden
waarvoor zij worden verkregen of verder worden verwerkt, noodzakelijk is. De FOD
Sociale Zekerheid is terzake onderworpen aan de Archiefwet van 24 juni 1955, gewijzigd
door de artikelen 126 tot 132 van de wet van 6 mei 2009 houdende diverse bepalingen en
de koninklijke besluiten van 18 augustus 2010 tot uitvoering van de archiefwet van 24 juni
1955. De Archiefwet bepaalt dat archieven ouder dan 30 jaar dienen te worden
overgebracht naar het Rijkarchief en dat archieven niet vernietigd mogen worden zonder de
voorafgaande schriftelijke toestemming van de Algemeen Rijksarchivaris.

* Artikel 4, 2°, van de WVP.
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19.

20.

21.

22.

23.

TRANSPARANTIE

Overeenkomstig artikel 9 van de WVP dient de verantwoordelijke voor de verwerking de
betrokkene te informeren over de modaliteiten van de verwerking en zijn rechten, behalve
indien de betrokkene daarvan reeds op de hoogte is of wanneer de verstrekking van
persoonsgegevens verricht wordt met het oog op de toepassing van een bepaling
voorgeschreven door of krachtens een wet, een decreet of een ordonnantie

Gelet op het feit dat de mededeling gebeurt op vraag van de betrokkene en met het oog op
de uitvoering van de krachtens een wet voorziene procedure, stelt het Sectoraal comité vast
dat de FOD Sociale Zekerheid vrijgesteld is van de kennisgeving aan de betrokkene.

VEILIGHEIDSMAATREGELEN

De verwerking van persoonsgegevens die de gezondheid betreffen moet gebeuren onder het
toezicht en de verantwoordelijkheid van beroepsbeoefenaar in de gezondheidszorg®.
Hoewel dit strikt genomen niet wordt vereist, verdient het volgens het sectoraal comité de
voorkeur dat dergelijke gegevens worden verwerkt onder de verantwoordelijkheid van een
geneesheer®. Het Sectoraal comité mocht effectief de identiteit van de betrokken geneesheer
ontvangen. Het Sectoraal comité herinnert er aan dat de beroepsbeoefenaar in de
gezondheidszorg en zijn aangestelden of gemachtigden bij de verwerking van
persoonsgegevens tot geheimhouding verplicht zijn.

De verantwoordelijke voor de verwerking moet de gepaste technische en organisatorische
maatregelen treffen die nodig zijn voor de bescherming van de persoonsgegevens tegen
toevallige of ongeoorloofde vernietiging, tegen toevallig verlies, evenals tegen de wijziging
van of de toegang tot, en iedere andere niet toegelaten verwerking van persoonsgegevens’.
Het Sectoraal comité verwijst hieromtrent naar de referentiemaatregelen die gelden voor de
beveiliging van iedere verwerking van persoonsgegevens, opgesteld door de Commissie
voor de Bescherming van de Persoonlijke Levenssfeer.® Deze maatregelen moeten een
passend beveiligingsniveau verzekeren, rekening houdend, enerzijds, met de stand van de
techniek terzake en de kosten voor het toepassen van de maatregelen en, anderzijds, met de
aard van de te beveiligen gegevens en de potentiéle risico's.

Om de vertrouwelijkheid en de veiligheid van de gegevensverwerking te garanderen, moet
iedere instelling die persoonsgegevens bewaart, verwerkt of meedeelt afhankelijk van de
context en de aard van de persoonsgegevens maatregelen nemen in de volgende elf
actiedomeinen die betrekking hebben op de informatieveiligheid: veiligheidsbeleid;
aanstelling van een informatieveiligheidsconsulent; organisatorische en menselijke
aspecten van de veiligheid (vertrouwelijkheidsverbintenis van het personeel, regelmatige
informatieverstrekking en opleidingen ten behoeve van het personeel inzake bescherming
van de privacy en veiligheidsregels); fysieke veiligheid en veiligheid van de omgeving;

5 Artikel 7, 84, van de WVP.

® Beraadslaging nr. 07/034 van 4 september 2007.

" Artikel 16 van de WVP.

® http://www.privacycommission.be/nl/static/pdf/referentiemaatregelen.pdf
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24.

netwerkbeveiliging; logische toegangs- en netwerkbeveiliging; loggings, opsporing en
analyse van de toegangen; toezicht, nazicht en onderhoud; systeem van beheer van de
veiligheidsincidenten en de continuiteit (backup-systemen, fault tolerance-systemen, ...);
naleving en documentatie. Het Sectoraal comité neemt akte van het feit dat de aanvrager
bevestigt effectief in alle vereiste veiligheidsmaatregelen te voorzien, inclusief de
aanstelling van een veiligheidsconsulent.

Het Sectoraal comité stelt vast dat de mededeling van de gegevens zal verlopen door
middel van de beveiligde elektronische brievenbussen die door het eHealth-platform in het
kader van zijn basisdienst ‘eHealth-box’ ter beschikking worden gesteld aan actoren in de
gezondheidszorg. De verwerking van persoonsgegevens in het kader van deze basisdienst
werd gemachtigd bij beraadslaging nr. 12/033 van 17 april 2012 van het Sectoraal comité.

Om deze redenen, verleent

de afdeling Gezondheid van het Sectoraal Comité van de Sociale Zekerheid en van de
Gezondheid,

overeenkomstig de bepalingen van deze beraadslaging, een machtiging voor de mededeling van
persoonsgegevens die de gezondheid betreffen door geneesheren aan de FOD Sociale Zekerheid
in het kader van de aanvraag tot tegemoetkoming voor personen met een handicap.

Yves ROGER
\Voorzitter

De zetel van het Sectoraal Comité van de Sociale Zekerheid en van de Gezondheid is gevestigd in de kantoren van
de Kruispuntbank van de Sociale Zekerheid, op volgend adres : Willebroekkaai 38 — 1000 Brussel.
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