Onboarding procedure IAM Connect

1. Inleiding

IAM Connect is de standaardoplossing voor "Geintegreerd gebruikers- en toegangsbeheer” die door het
eHealth Platform wordt aangeboden voor gebruik in webapplicaties en RESTful webservices.

Deze procedure beschrijft de stappen die u als integrator van de IAM Connect dienst moet doorlopen om een
nieuwe IAM Connect client te laten configureren bij het eHealth-platform, of om een bestaande client te laten
aanpassen.

2. Procedure

Als integrator die de dienst IAM Connect wenst te integreren, wordt u verzocht om via de contactpagina van
de eHealth-website, vooraf contact op te nemen met het eHealth platform om te informeren naar de
voorwaarden die van toepassing zijn. Pas na deze voorafgaande contactopname kunt u de in dit document
beschreven onboardingprocedure aanvangen.

eHealth certificaat

Een IAM Connect client is steeds gelinkt aan een eHealth certificaat. Alvorens u de onboardingprocedure start,
is het belangrijk om te verifiéren dat uw organisatie over een geldig eHealth certificaat beschikt. Zo niet, dan
moet u dit eerst aanvragen via de eHealth website.

Het onboardingformulier

Om toegang te krijgen tot de dienst IAM Connect moet u een onboardingaanvraag indienen. Dit kan eenvoudig
door een van de twee beschikbare onboardingformulieren in te vullen en naar eHealth Integration Support
(integration-support@ehealth.fgov.be) te versturen.

Er zijn twee formulieren beschikbaar voor de onboardingaanvraag:

e  Formulier voor de configuratie van een I.AM Connect client in de Healthcare realm :
Gebruik dit formulier wanneer de toepassing waarvoor u IAM Connect wilt integreren, gebruikt zal
worden door menselijke eindgebruikers die zich individueel authenticeren. Bv.: een burger of een arts
die op een portaal inlogt om medische gegevens te consulteren.

e Formulier voor de configuratie van een I.AM Connect client in de M2M realm:
Gebruik dit formulier wanneer de toepassing waarvoor u IAM Connect wilt integreren zich “als
toepassing” aanmeldt (d.m.v. een eHealth organisatiecertificaat), en er dus geen informatie over
individuele eindgebruikers wordt doorgegeven.

Opgelet: wanneer een integrator als doelgroep (gebruikers) organisaties met een RIZIV-nummer (nl.
apotheken, ziekenhuizen of groeperingen van verplegers/verpleegsters) toegang wil geven, dan kan dat enkel
in M2M modus, en moet dus het M2M formulier worden gebruikt.
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Volgende stappen, na het invullen van het on-boarding formulier

Eens u het juiste onboardingformulier zorgvuldig heeft ingevuld en nagelezen, stuurt u een e-mail naar

integration-support@ehealth.fgov.be met in CC de projectleiders van eHealth voor I.AM:
peter.laridon@ehealth.fgov.be_en stijn.deblieck@ehealth.fqov.be

Onderwerp van de mail: “Configure I.AM Connect client REST for <Naam van uw bedrijf of
toepassing>"

Voeg in bijlage aan de email het ingevuld onboardingformulier van het juiste type (Healthcare realm
of M2M realm).

Verder verloop

Op basis van de informatie die u in uw aanvraagformulier heeft meegegeven, wordt de gevraagde
IAM Connect client eerst geconfigureerd in de acceptatie omgeving van eHealth (of desgevallend
wordt de aanpassing aan een bestaande IAM Connect client eerst in acceptatie gezet). U krijgt bericht
wanneer dit gebeurd is.

Vervolgens wordt van u als integrator verwacht dat u in acceptatie de nodige testen uitvoert om te
verifiéren dat de IAM Connect client naar uw verwachting functioneert, en de authenticatie van uw
gebruikers goed verloopt. Zie het cookbook van IAM Connect om te weten welke functionaliteiten
moeten worden getest.

U deelt de resultaten van deze testen schriftelijk mee aan het team Integration Support (integration-

support@ehealth.fgov.be)met de projectleider in CC. De resultaten van uw tests zullen worden
gecontroleerd in de logs van de eHealth systemen.

Als de resultaten van uw testen positief zijn, evenals de controle ervan door eHealth, dan wordt een
identieke configuratie in de productie omgeving gerealiseerd. U krijgt bericht wanneer dit gebeurd is.

Er wordt aangeraden om de configuratie in productie te onderwerpen aan een paar sanity checks om
de werking van uw IAM Connect client te toetsen. Mocht er een fout optreden, dan moet u dit zo snel
mogelijk melden aan eHealth Integration Support, want zodra een client in productie is gesteld is,
wordt de aanvraag door eHealth als afgehandeld beschouwd.
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