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Commissie voor de bescherming
van de persoonlijke levenssfeer

Sectoraal Comité van de Sociale Zekerheid en van de Gezondheid
Afdeling "Gezondheid"

SCSZG/15/231

BERAADSLAGING NR. 15/088 VAN 15 DECEMBER 2015 BETREFFENDE DE
VERWERKING EN TERBESCHIKKINGSTELLING VAN PERSOONSGEGEVENS DIE
DE GEZONDHEID BETREFFEN DOOR DE FOD VOLKSGEZONDHEID IN HET
KADER VAN HET PROEFPROJECT AMBUREG

De afdeling gezondheid van het Sectoraal Comité van de Sociale Zekerheid en van de
Gezondheid (hierna “het Sectoraal Comité” genoemd),

Gelet op de wet van 15 januari 1990 houdende oprichting en organisatie van een Kruispuntbank
van de Sociale Zekerheid, inzonderheid op artikel 37;

Gelet op de wet van 8 december 1992 tot bescherming van de persoonlijke levenssfeer ten
opzichte van de verwerking van persoonsgegevens;

Gelet op de wet van 21 augustus 2008 houdende oprichting en organisatie van het eHealth-
platform;

Gelet op de machtigingsaanvraag van de FOD Volksgezondheid, Veiligheid van de Voedselketen
en Leefmilieu;

Gelet op het auditoraatsrapport van het eHealth-platform van 9 december 2015;
Gelet op het verslag van de heer Yves Roger.

Beslist op 15 december 2015, na beraadslaging, als volgt:




ONDERWERP VAN DE AANVRAAG

De machtigingsaanvraag betreft een proefproject voor de elektronische registratie van
patiént gebonden gegevens, zorg gebonden gegevens en middel/inzet-gebonden gegevens
van ziekenwagenritten die plaatsvinden in het kader van de dringende geneeskundige
hulpverlening.

De dringende geneeskundige hulpverlening wordt in de meeste gevallen geactiveerd via
een noodoproep 100 of 112. Er zijn momenteel echter slechts op beperkte schaal
ritgegevens in elektronische vorm beschikbaar via de centrale 100/112. Deze centrales
houden immers geen patiéntgegevens bij. Het gaat voornamelijk over de operationeel
noodzakelijke informatie, zoals de tijdstippen van de noodoproep, de alarmering van de
ziekenwagens, het vertrek van de ziekenwagen en de aankomst op de interventieplaats. Er
wordt niet gevraagd naar de aard of de identiteit van de oproeper of van de patiént. In de
huidige situatie wordt een papieren ritformulier in 3 exemplaren ingevuld door de
ziekenwagenploeg tijdens en na afloop van de rit. Dit ritformulier bevat zowel de eigenlijke
ritgegevens als patiéntgegevens. 1 exemplaar is bestemd voor de ziekenwagendienst, 1
exemplaar voor het ziekenhuis en 1 exemplaar, zonder vermelding van de identiteit van de
patiént, is bestemd voor de FOD Volksgezondheid.

De webservice AMBUREG biedt de ziekenwagendiensten de mogelijkheid om voor elke rit
gegevens te registreren met de details van de rit, de identiteit en de medische toestand van
de patiént. Deze gegevens worden vervolgens ter beschikking gesteld van het ziekenhuis
waar de patiént wordt opgenomen. Er wordt verder in voorzien dat een selectie van de
gegevens wordt meegedeeld aan de FOD Volksgezondheid (ritgegevens en patiéntgegevens
zonder identificatie), het RIZIV (ritgegevens en niet-medische persoonsgegevens) en het
Fonds Dringende geneeskundige hulpverlening (ritgegevens en niet-medische
persoonsgegevens).

Het Sectoraal comité heeft in het verleden reeds een soortgelijk project van de FOD met
betrekking tot de registratie door MUG- en PIT-diensten (MUGREG) goedgekeurd™.

De AMBUREG-databank waarin de gegevens worden geregistreerd, wordt beheerd door de
FOD Volksgezondheid, meer bepaald het directoraat-generaal
Gezondheidszorgvoorzieningen.

De AMBUREG-gegevens bestaan uit drie soorten gegevens:

- patiéntgebonden gegevens: rijksregisternummer van de patiént, naam, voornaam, adres,
geslacht en geboortedatum van de patiént

- zorggebonden gegevens: anamnese (huidig probleem/hoofdklacht, reeds bestaande
medische problemen, externe oorzaak, aard van externe oorzaak); klinisch bilan

! Beraadslaging nr. 11/066 van 20 september 2011 met betrekking tot de verwerking van persoonsgegevens die de
gezondheid betreffen door de FOD Volksgezondheid, veiligheid van de voedselketen en leefmilieu in het kader van
de MUGREG-toepassing.
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(voorkomen/bewustzijn/pupillen/pijnscore/ademhaling/pols/Sp02/lichaamstemperatuur/
glycemie bij aankomst site, bij vertrek site en bij aankomst ziekenhuis; type pathologie
en locatie/type van het trauma); behandeling (stabilisatie, transporthouding, therapie en
complicaties) en toestand patiént bij inkomst in ziekenhuis in vergelijking met toestand
bij aankomst ziekenwagen

gegevens verbonden aan de ingezette middelen: erkenningsnummer en
standplaatsnummer van de ziekenwagendienst; zendingsnummer; identificatie team;
AMBU fichenummer; datum en uur initiéle oproep 100/112; hoedanigheid van de
persoon die de initiéle oproep deed; al dan niet als bijkomend middel opgeroepen; al
dan niet dringende oproep (Service type); datum en uur oproep 100/112 voor
bijkomende middel; wie bijkomend middel heeft gevraagd (in voorkomend geval);
hoedanigheid van de ziekenwagen op moment van dispatching; 1 van de 40 medisch
protocollen om bevraging gemakkelijker te maken (Protocol 12); ernst van de situatie;
type vertrekplaats; datum en tijd alarmering van de ziekenwagendienst; tijdstippen
vertrek van standplaats, aankomst op site, vertrek van site en aankomst in ziekenhuis
van de ziekenwagendienst; tijdstippen vertrek uit ziekenhuis en aankomst op
standplaats; type interventieplaats; codrdinaten van de positie op moment van de
alarmering en bij einde van de interventie; adres interventieplaats; de kilometerstand op
moment van alarmering en op einde van de interventie, en verschil tussen beide; al dan
niet derdebetalersregeling voor facturatie; aanwezigheid van verwijzende arts;
bijkomend gevraagde en ingezette middelen; al dan niet patiéntentransport door
ziekenwagen; in geval van transport, bestemmingsziekenhuis en -site; identificatie
ziekenhuis; begeleiding door PIT of MUG,; indien geen transport, de reden hiervoor;
beoordeling van de interventie met of zonder transport na afloop; al dan niet risico voor
of na aankomst op de interventieplaats, ingeval van risico, gevaar door en voor wie of
wat; gebruikte persoonlijke beschermingsmiddelen; identificatie van de zorgverleners
(hulpverlener-ambulanciers); commentaar ziekenwagenploeg; datum en tijd registratie
1° gedeelte gegevens en registratie 2° gedeelte gegevens.

De registratie van de gegevens verloopt als volgt:

Bij aankomst van de ziekenwagen in het ziekenhuis kunnen de identiteitsgegevens en
de zorggebonden gegevens worden meegedeeld via de webservice AMBUREG.

De 100/112 centrale maakt de ritgegevens (adres, tijdstippen, ...) over via de
webservice SMUREG SDS op het moment dat de ziekenwagen terug beschikbaar of op
de standplaats is.

Bij aankomst van de ziekenwagen op de standplaats kan de ziekenwagenploeg de
gegevens van de 100/112 centrale consulteren via de webservice AMBUREG, indien
nodig wijzigen en vervolgens het nog niet geregistreerde gedeelte van de gegevens
registreren via de webservice AMBUREG. Bij gebruik van een mobiel registratietoestel
(tablet of PC) in de ziekenwagen, worden de gegevens via een lokale server
overgemaakt.

De geregistreerde gegevens worden verwerkt door volgende instanties:

De FOD Volksgezondheid ontvangt alle gegevens uit de AMBUREG-databank, met
uitzondering van: het Rijksregisternummer, naam, voornaam, geslacht en exact adres
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(enkel postcode woonplaats wordt meegedeeld) en het feit of de derdebetalersregeling
wordt toegepast.

De FOD Volksgezondheid verwerkt deze gegevens voor rapportage-doeleinden ter
bewaking van de kwaliteit van de dringende geneeskundige hulpverleningsketen.

- Het Fonds Dringende geneeskundige hulpverlening ontvangt een selectie van de
gegevens, meer bepaald: rijksregisternummer, naam, voornaam en adres van de patiént;
erkenningsnummer  en  standplaatsnummer  van de  ziekenwagendienst;
zendingsnummer; identificatie team; AMBU fichenummer; datum en uur initiéle
oproep 100/112; al of niet dringend; codrdinaten van de positie op moment van de
alarmering en bij einde van de interventie; adres interventieplaats; de kilometerstand op
moment van alarmering en op einde van de interventie, en verschil tussen beide; al of
niet derdebetalersregeling; al dan niet patiéntentransport door ziekenwagen; in geval
van transport, bestemmingsziekenhuis en —site.

Het Fonds kan aan de hand van deze gegevens terugbetalingsaanvragen van
ziekenwagendiensten voor onbetaalde ritten verifiéren.

- Het RIZIV ontvangt een selectie van de gegevens, meer bepaald: rijksregisternummer
van de patiént; erkenningsnummer en standplaatsnummer van de ziekenwagendienst;
zendingsnummer; identificatie team; AMBU fichenummer; datum en uur initiéle
oproep 100/112; al of niet dringend; postcode interventieplaats; al dan niet
derdebetalersregeling; al dan niet patiéntentransport door ziekenwagen; in geval van
transport, bestemmingsziekenhuis en —site.

Het RIZIV kan aan de hand van deze gegevens controles van de aangerekende
prestaties uitvoeren conform zijn wettelijke opdrachten.

- De ziekenhuizen met een functie gespecialiseerde spoedgevallenzorg kunnen voor de
patiénten die afgeleverd werden de door de ziekenwagendienst geregistreerde gegevens
consulteren via de webservice AMBUREG.

- De ziekenwagendienst kan geregistreerde gegevens zoals het interventienummer
gebruiken in haar facturatieproces.

De webservice AMBUREG zal enkel toegankelijk zijn voor ziekenwagendiensten die een
erkenning hebben in het kader van de dringende geneeskundige hulpverlening, voor
ziekenwagendiensten niet-dringend vervoer en voor de ziekenhuizen die een erkende
functie dringende spoedgevallenzorg hebben. De webservice kan enkel gebruikt worden
door ziekenwagendiensten die over een eHealth-certificaat beschikken, dat wordt gebruikt
voor authenticatie van de gebruiker (STS) en voor de versleuteling (ETEE) van de
verzonden berichten.

BEVOEGDHEID

Overeenkomstig de wet van 13 december 2006 houdende diverse bepalingen betreffende
gezondheid vereist iedere mededeling van persoonsgegevens die de gezondheid betreffen in
de zin van de wet van 8 december 1992 tot bescherming van de persoonlijke levenssfeer ten
opzichte van de verwerking van persoonsgegevens een machtiging van het Sectoraal
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comité. Deze machtiging is onder andere evenwel niet vereist indien de mededeling gebeurt
tussen beroepsbeoefenaars in de gezondheidszorg die door het beroepsgeheim gebonden
zijn en persoonlijk betrokken zijn bij de uitvoering van diagnostische, preventieve of
zorgverlenende handelingen ten opzichte van een patiént; en evenmin indien de mededeling
is toegestaan door of krachtens een wet, een decreet of een ordonnantie.?

Gelet op de eerst vermelde uitzonderingsgrond vereist de mededeling tussen de
ziekenwagendienst en het ziekenhuis geen machtiging van het Sectoraal comité. Het betreft
immers de mededeling tussen beroepsbeoefenaars in de gezondheidszorg in het kader van
de verzorging van de betrokken patiént. Ook de mededeling van de geselecteerde gegevens
aan de FOD Volksgezondheid is vrijgesteld van een machtiging gelet op het feit dat de
mededeling uitdrukkelijk voorzien in bij voormeld koninklijk besluit van 27 april 2007.

Ondanks het feit dat de FOD Volksgezondheid geen volledige toegang heeft tot alle
identificatie- en gezondheids-, en interventiegegevens die door de ziekenwagendienst aan
de gegevensbank AMBUREG worden meegedeeld, dient te worden vastgesteld dat de
gegevensbank houdende de fiches wordt beheerd door de FOD Volksgezondheid en dat de
mededeling van deze gegevens voor het doeleinde in kwestie, namelijk het faciliteren van
de gegevensoverdracht tussen de ziekenwagendiensten en de ziekenhuizen, geen expliciet
wettelijk of reglementair kader heeft.

Het Sectoraal comité acht zich dan ook bevoegd om zich uit te spreken over de
voorliggende machtigingsaanvraag.

BEHANDELING
TOELAATBAARHEID

De verwerking van persoonsgegevens die de gezondheid betreffen is in principe verboden,
overeenkomstig artikel 7, 8 1, van de wet van 8 december 1992 tot bescherming van de
persoonlijke levenssfeer ten opzichte van de verwerking van persoonsgegevens (hierna de
“privacywet” genoemd).

Dat verbod is echter 0.a. niet van toepassing®

- wanneer de verwerking noodzakelijk is voor de bevordering en de bescherming van de
volksgezondheid, waaronder de organisatie van de gegevensuitwisseling tussen de
ziekenwagendiensten en ziekenhuizen kan begrepen worden;

- wanneer de verwerking noodzakelijk is voor doeleinden van preventieve geneeskunde
of medische diagnose, het verstrekken van zorg of behandelingen aan de betrokkene of
een verwant, of het beheer van de gezondheidsdiensten handelend in het belang van de
betrokkene, waaronder de uitwisseling tussen de ziekenwagendiensten en de
ziekenhuizen kan begrepen worden.

2 Artikel 42, §2, 3°, van de wet van 13 december 2006 houdende diverse bepalingen betreffende
gezondheid.
* Artikel 7, § 2, d), e) en j), van de privacywet.
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De mededeling door AMBUREG aan de FOD, het RIZIV en het Fonds Dringende
geneeskunde hulpverlening kan toelaatbaar worden geacht, ieder voor hun specifieke
finaliteit, gelet op het feit dat de verwerking noodzakelijk is voor de vervulling van een taak
van openbaar belang of die deel uitmaakt van de uitoefening van het openbaar gezag, die is
opgedragen aan de verantwoordelijke voor de verwerking of aan de derde aan wie de
gegevens worden verstrekt®. De ziekenwagendiensten zijn wettelijk verplicht om gegevens
over hun werking te registreren®. Het Fonds heeft de wettelijke opdracht om aanvragen tot
terugbetaling voor niet betaalde ziekenwagenritten te behandelen®. Het RIZIV heeft tot slot
de wettelijke opdracht om controles uit te voeren met betrekking tot prestaties die in het
kader van de verplichte ziekteverzekering en aanverwante regelgeving worden
terugbetaald’.

In het licht van het voorgaande is het Sectoraal Comité van oordeel dat er een grond bestaat
voor de beoogde verwerking van persoonsgegevens die de gezondheid betreffen.

FINALITEIT

Krachtens artikel 4, § 1, van de privacywet is de verwerking van persoonsgegevens enkel
toegelaten voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden.

De verwerking van persoonsgegevens in het kader van AMBUREG heeft tot doel:

- de mededeling van identificatie- en ritgegevens, inclusief gezondheidsgegevens, tussen
de ziekenwagendiensten en de ziekenhuizen waar de patiénten worden afgeleverd;

- de mededeling van de ritgegevens, zonder identificatiegegevens, aan de FOD
Volksgezondheid voor statistische doeleinden, naar analogie met andere, verplichte
registraties waaraan bepaalde actoren in de dringende geneeskundige hulpverlening
moeten voldoen (i.e. spoedgevallendiensten en MUG-diensten);

- de mededeling van een selectie van de ritgegevens aan het Fonds dringende
geneeskundige hulpverlening voor verificatie van aanvragen tot terugbetaling van
onbetaalde ritten;

- de mededeling van een selectie van de ritgegevens aan het RIZIV in het kader van de
wettelijke controles.

Gelet op het voorgaande beoogt de verwerking van persoonsgegevens in het kader van
AMBUREG dan ook welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde
doeleinden.

* Artikel 5, ) van de privacywet.

® Art. 10ter van de wet van 8 juli 1964 betreffende de dringende geneeskundige hulpverlening.

® Art. 10 81, laatste lid, en §2 van de wet van 8 juli 1964 betreffende de dringende geneeskundige hulpverlening.
" Titel VII, hoofdstuk 2, van de wet betreffende de verplichte verzekering voor geneeskundige verzorging en
uitkeringen, gecodrdineerd op 14 juli 1994.
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PROPORTIONALITEIT

In artikel 4, § 1, 3° van de privacywet wordt bepaald dat de persoonsgegevens toereikend,
ter zake dienend en niet overmatig dienen te zijn, uitgaande van de doeleinden waarvoor zij
worden verkregen of waarvoor zij verder worden verwerkt.

De persoonsgegevens die via AMBUREG worden uitgewisseld tussen de
ziekenwagendiensten en de ziekenhuizen waar de patiént in kwestie wordt afgeleverd,
betreffen identificatiegegevens, medische gegevens en gegevens betreffende de interventie.
Het Sectoraal comité stelt vast dat de uitwisseling van deze gegevens via de toepassing
proportioneel is ten aanzien van de finaliteit in kwestie, meer bepaalde de werking (het
verlenen van zorgen) en de organisatie van de betrokken diensten.

De persoonsgegevens die worden meegedeeld aan de FOD Volksgezondheid betreffen de
totaliteit van de AMBUREG-gegevensbank, behoudens het Rijksregisternummer, naam,
voornaam, geslacht en exact adres (enkel postcode woonplaats wordt meegedeeld) en het
feit of de derdebetalersregeling wordt toegepast. Net zoals voor de registratie van de
interventiegegevens door MUG- en PIT-diensten, waarvoor het Sectoraal comité al een
machtiging verleend heeft, heeft de verwerking tot doel om statistische analyses te maken
betreffende het gebruik en de beschikbaarheid van de ziekenwagendiensten. Op basis van
de resultaten van het proefproject zal er een uitvoeringsbesluit worden voorbereid om de
nadere regels en de inhoud van de registratie door de ziekenwagendiensten vast te leggen,
zoals er nu reeds bestaat voor de MUG- en PIT-diensten. Het Sectoraal comité stelt vast dat
de mededeling evenredig is aan het beoogde doel.

De persoonsgegevens die worden meegedeeld aan het RIZIV betreffen een selectie van de
gegevens uit de AMBUREG-databank, meer bepaald: rijksregisternummer van de patiént;
erkenningsnummer en standplaatsnummer van de ziekenwagendienst; zendingsnummer;
identificatie team; AMBU fichenummer; datum en uur initiéle oproep 100/112; al of niet
dringend; postcode interventieplaats; al dan niet derdebetalersregeling; al dan niet
patiéntentransport door ziekenwagen; in geval van transport, bestemmingsziekenhuis en —
site. De regelgeving omtrent de verplichte verzekering voor geneeskundige verzorging en
uitkeringen voorziet er in dat de vervoerskosten in het kader van de dringende geneeskunde
hulpverlening voor 50 procent worden terugbetaald. Gelet op de wettelijke opdracht van de
dienst Geneeskundige Evaluatie en Controle van het RIZIV tot controle van de documenten
die worden opgesteld die de terugbetaling van de geneeskundige verstrekkingen toelaten,
acht het Sectoraal comité de verwerking van voormelde persoonsgegevens proportioneel.

De persoonsgegevens uit de AMBUREG-gegevensbank die worden meegedeeld aan het
Fonds Dringende geneeskundige hulpverlening betreffen een selectie van de gegevens,
meer bepaald: rijksregisternummer, naam, voornaam en adres van de patiént;
erkenningsnummer en standplaatsnummer van de ziekenwagendienst; zendingsnummer;
identificatie team; AMBU fichenummer; datum en uur initiéle oproep 100/112; al of niet
dringend; codrdinaten van de positie op moment van de alarmering en bij einde van de
interventie; adres interventieplaats; de kilometerstand op moment van alarmering en op
einde van de interventie, en verschil tussen beide; al of niet derdebetalersregeling; al dan
niet patiéntentransport door ziekenwagen; in geval van transport, bestemmingsziekenhuis
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en —site. Gelet op de wettelijke opdracht van het Fonds om terugbetalingsaanvragen voor
onbetaalde ritten te verifiéren, acht het Sectoraal comité deze mededeling evenredig.

Persoonsgegevens mogen niet langer worden bewaard in een vorm die het mogelijk maakt
de betrokkenen te identificeren, dan voor de verwezenlijking van de doeleinden waarvoor
zij worden verkregen of verder worden verwerkt, noodzakelijk is.

Wat de bewaring van de selectie van gegevens ontvangen door de FOD Volksgezondheid
betreft, wordt voorzien in een bewaartermijn van 30 jaar van de gecodeerde bestanden, naar
analogie met de bestaande regelgeving voor de MUG- en PIT-registraties. De bestanden
worden gecodeerd door middel van de betreffende basisdienst van het eHealth-platform. De
aanvrager toont geen noodzaak tot bewaring van de codeersleutel of tot de mogelijkheid
van decodering aan. De sleutel om de gegevens te verbinden met het dossier bij de
ziekenwagendienst (het ambufichenummer) wordt echter reeds vernietigd na een termijn
van 10 jaar. Het Fonds en het RIZIV mogen de persoonsgegevens slechts bewaren
overeenkomstig hun specifieke regelgeving. De bewaring van de persoonsgegevens door de
ziekenwagendiensten en ziekenhuizen valt onder de op hun toepasselijke regelgeving.

Het Sectoraal comité wijst er op dat deze bewaartermijnen aanvaardbaar zijn voor zover het
proefproject, op grond van nog op te stellen regelgeving (cf. vermelding van de redactie
van een uitvoeringsbesluit), effectief uitmondt in een permanent registratiesysteem. Indien
dit niet het geval is dienen de persoonsgegevens te worden vernietigd door alle betrokken
partijen na afloop van het proefproject en ten laatste op 31 december 2019.

TRANSPARANTIE

VVoor wat de mededeling aan de FOD, het RIZIV en het Fonds betreft, dienen de
betrokkenen, in uitvoering van artikel 9 van de privacywet, in principe te worden
geinformeerd. De verantwoordelijke voor de verwerking wordt van deze
kennisgevingsverplichting evenwel vrijgesteld wanneer de registratie of de verstrekking
van de persoonsgegevens wordt verricht met het oog op de toepassing van een bepaling
voorgeschreven door of krachtens een wet, een decreet of een ordonnantie.

VEILIGHEIDSMAATREGELEN

Krachtens artikel 17 van de privacywet dient de verantwoordelijke voor de verwerking,
alvorens over te gaan tot een volledig of gedeeltelijk geautomatiseerde verwerking, aangifte
te doen bij de Commissie voor de Bescherming van de Persoonlijke Levenssfeer. De
aanvrager zal er dus voor moeten zorgen.

Overeenkomstig artikel 7, 8 4 van de privacywet mogen persoonsgegevens betreffende de
gezondheid enkel worden verwerkt onder het toezicht en de verantwoordelijkheid van een
beroepsbeoefenaar in de gezondheidszorg. Hoewel dit strikt genomen niet wordt vereist in
de privacywet, verdient het volgens het Sectoraal Comité de voorkeur dat dergelijke
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gegevens worden verwerkt onder de verantwoordelijkheid van een geneesheer®. In casu
moet dit het geval zijn voor de verwerking van de persoonsgegevens door de FOD, het
RIZIV, het Fonds dringende geneeskundige hulpverlerning.

Overeenkomstig artikel 16, § 4, van de privacywet moeten alle gepaste technische en
organisatorische maatregelen worden getroffen die nodig zijn voor de bescherming van de
persoonsgegevens. Deze maatregelen moeten een passend beveiligingsniveau verzekeren,
rekening houdend, enerzijds, met de stand van de techniek terzake en de kosten voor het
toepassen van de maatregelen en, anderzijds, met de aard van de te beveiligen gegevens en
de potentiéle risico's.

Het Sectoraal comité neemt akte van het feit dat de webservice AMBUREG toegankelijk
zal zijn voor de ziekenwagendiensten die een erkenning hebben in het kader van de
dringende geneeskundige hulpverlening (DGH), voor ziekenwagendiensten niet-dringend
vervoer en voor de ziekenhuizen die een erkende functie dringende spoedgevallenzorg
hebben.

Aan het eHealth-platform, dat instaat voor de toekenning van de eHealth-certificaten ter
authenticatie van de betrokken diensten, zal op maandelijkse basis voor alle DGH-
ziekenwagendiensten een excelformulier worden overgemaakt met daarin het
erkenningsnummer, het rijksregisternummer van een vertegenwoordiger van de dienst die
aan derden volmacht kan geen om een certificaat aan te vragen. Door het RIZIV en door de
FOD VVVL zal er hiertoe in overleg een authentieke bron worden aangemaakt van
ziekenwagendiensten die zich bij één van beide instanties zal bevinden. Deze bron zal langs
elektronische weg worden overgemaakt aan eHealth.

Het pilootproject is, voor wat de niet-DGH ziekenwagendiensten betreft, beperkt tot DGH-
diensten die ook niet DGH-ritten uitvoeren als bijkomende activiteit. De niet-DGH
ziekenwagendiensten zijn de bevoegdheid van de gemeenschappen. De gemeenschappen
worden betrokken bij de evaluatie van het pilootproject. In de database is een speciaal veld
voorzien om aan te geven of een rit dringend of niet dringend is.

De vertegenwoordigers vragen voor hun dienst een eHealth-certificaat aan dat kan gebruikt
worden voor de authentificatie bij gebruik van de AMBUREG-webservice.

Via de webservice SMUREG SDS maken de centrales 100/112 ritgegevens over aan de
AMBUREG - database voor elke rit waarbij er een ziekenwagen werd gealarmeerd, d.w.z.
onafhankelijk van het feit of er een transport zal plaatsvinden of niet.

De ziekenwagendienst heeft de mogelijkheid om via de webservice een fiche van een rit die
door zijn ziekenwagendienst werd gereden, weg te schrijven in de AMBUREG-database
mits authentificatie via de security token service van eHealth.

Zie beraadslaging van het Sectoraal Comité van de Sociale Zekerheid en van de Gezondheid nr. 07/034 van 4
september 2007 m.b.t. de mededeling van persoonsgegevens aan het Federaal Kenniscentrum voor de
Gezondheidszorg met het oog op het onderzoek 2007-16-HSR “Onderzoek naar mogelijke
financieringsmechanismen voor het geriatrisch dagziekenhuis”.
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De relatie tussen een ziekenwagendienst en zijn middelen wordt beheerd in de
AMBUREG-applicatie, d.w.z. buiten eHealth.

Een ziekenwagendienst met meerdere sites zal slechts 1 certificaat aanvragen. In geval dat
er vanuit meerdere sites registraties gebeuren (=meerdere lokale servers) dient het user
access management van de front-end-applicatie het nodige toegangsbeheer te voorzien.

In tegenstelling tot de WS MUGREG voorziet de WS AMBUREG geen tijdelijke
registratie in de AMBUREG-database. Eenmaal de gegevens van het eerste gedeelte van
een fiche (identiteit en pathologie) zijn weggeschreven kunnen ze niet meer gewijzigd
worden. De gegevens van de centrales 100/112 kunnen gewijzigd of aangevuld worden met
uitzondering van de interventietijden die enkel kunnen aangevuld worden.

De ziekenwagendienst identificeert de patiént zo mogelijk via zijn identiteitskaart. Indien
de patiént geen identiteitskaart heeft of indien de ziekenwagen niet uitgerust is om de
identiteitskaart te lezen gebeurt de identificatie via de naam en het adres van de patiént. De
ziekenwagendienst registreert in zijn fiche de identiteit van het ziekenhuis waarnaar de
patiént werd vervoerd.

Wat de al dan niet elektronische verwerking van persoonsgegevens door de
ziekenwagendienst zelf betreft, wijst het Sectoraal comité er op dat, hoewel de verwerking
zelf geen machtiging vereist, de principes van de privacywet en voormelde
referentiemaatregelen eveneens dienen te worden toegepast teneinde de veiligheid en de
vertrouwelijkheid van de gegevens te verzekeren. De tijdelijke lokale gegevensopslag door
de ziekenwagendiensten in het kader van het gebruik van de webservice AMBUREG valt
hier eveneens onder. De FOD Volksgezondheid, als verantwoordelijke voor het
proefproject AMBUREG, dient zich te verzekeren van de naleving van de
referentiemaatregelen alvorens een ziekenwagendienst tot het proefproject kan worden
toegelaten.

Indien een ziekenhuis een fiche wil consulteren van een patiént die afgeleverd werd bij
hem, identificeert het ziekenhuis zich via eHealth-certificaat.

De webservice gebruikt een end-to-end encryptie zodat geéncrypteerde data worden
uitgewisseld bij het wegschrijven van fichegegevens via de webservice. In de AMBUREG-
database worden de data onvercijferd opgeslagen. Deze end-to-end encryptie geldt ook
voor de consultatie van een fiche door een ziekenwagendienst of door een ziekenhuis.

De FOD VVVL, het Fonds van dringende geneeskundige hulpverlening, het RIZIV
ontvangen tot slot op dagelijkse basis via een beveiligde sFTP-verbinden de hen
betreffende bestanden van de door de ziekenwagendiensten weggeschreven fiches.
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Om deze redenen, verleent

de afdeling gezondheid van het Sectoraal Comité van de Sociale Zekerheid en van de
Gezondheid,

overeenkomstig de modaliteiten van deze beraadslaging, een machtiging voor de verwerking en
terbeschikkingstelling van persoonsgegevens die de gezondheid betreffen door de FOD
Volksgezondheid in het kader van het proefproject AMBUREG.

Yves ROGER
Voorzitter

De zetel van het Sectoraal Comité van de Sociale Zekerheid en van de Gezondheid is gevestigd in de kantoren van
de Kruispuntbank van de Sociale Zekerheid, op het volgende adres: Willebroekkaai 38 — 1000 Brussel (tel. 32-2-741
83 11).




