Commission de Ia
protection de la vie privée

Comité sectoriel de la sécurité sociale et de la santé
Section “Santé”

CSSSS/18/023

DELIBERATION N° 18/011 DU 16 JANVIER 2018 RELATIVE A LA COMMUNICATION
DE DONNEES A CARACTERE PERSONNEL CODEES RELATIVES A LA SANTE
ISSUES DE L'ENQUETE BELGE DE SANTE 2013 PAR L'INSTITUT SCIENTIFIQUE
DE SANTE PUBLIQUE AU CENTRE DE RECHERCHE EPIDEMIOLOGIE,
BIOSTATISTIQUES ET RECHERCHE CLINIQUE (CR2) DE L’UNIVERSITE LIBRE
DE BRUXELLES, DANS LE CADRE D’UN MEMOIRE PORTANT SUR L’ETAT DE
SANTE GENERALE DE LA POPULATION DE CONSOMMATEURS DE DROGUES
ILLICITES EN BELGIQUE

La section santé du Comité sectoriel de la sécurité sociale et de la santé (denommée ci-apres « le
Comité sectoriel ») ;

Vu la loi du 15 janvier 1990 relative a l'institution et a [’organisation d 'une Banque-carrefour de
la sécurité sociale, notamment 1’article 37 ;

Vu la loi du 8 décembre 1992 relative a la protection de la vie privée a [’égard des traitements de
données a caractere personnel ;

Vu la loi du 21 aolt 2008 relative a l'institution et a ['organisation de la plate-forme eHealth ;
Vu la demande d'autorisation de 1’Université Libre de Bruxelles recue le 16 novembre 2017 ;
Vu le rapport d’auditorat de la Plate-forme eHealth du 8 janvier 2018 ;

Vu le rapport de monsieur Yves Roger.

Emet, aprés délibération, la décision suivante, le 18 janvier 2018 :



OBJET DE LA DEMANDE
L'ENQUETE BELGE DE SANTE

En 2012, I'lnstitut scientifique de santé publique (ISP) a été chargé, notamment pour l'autorité
fédérale, les Communautés et les Régions, de I'organisation quinquennale d'une enquéte
nationale de santé au moyen d'une interrogation d'un échantillon de la population belge. Les
résultats permettent de déterminer les besoins réels en matiére de santé de la population belge,
d'établir des rapports entre I'état de santé, certains facteurs (le mode de vie, I'environnement,
le statut socio-économique, ...) et l'utilisation de soins de santé (préventifs ou curatifs) et de
soutenir les décisions politiques en matiere de santé publique.

L'enquéte de santé nationale est effectuée sous la responsabilité de I'ISP qui, pour certains
aspects pratiques (en particulier I'extraction de I'échantillon et I'interrogation des personnes
de I'échantillon), fait cependant appel aux services de la Direction générale Statistique et
Information économique du Service public fédéral Economie, PME, Classes moyennes et
Energie en qualité de sous-traitant.

L'enquéte quinquennale est réalisée, sur base volontaire, aupres d'un échantillon aléatoire
pondeéré d'au moins dix mille personnes domiciliées en Belgique. Cet échantillon est extrait
du registre national des personnes physiques par la Direction générale Statistique et
Information économique — 3.500 personnes en provenance de la Flandre, 3.500 en
provenance de la Wallonie et 3000 personnes en provenance de Bruxelles (en 2013, 450
personnes des provinces de Namur et de Luxembourg ont été ajoutées, a la demande explicite
des autorités compétentes).

Les données a caractére personnel, qui sont recueillies au moyen des interviews, sont codées
par la Direction générale Statistique avant d'étre mises a la disposition de I'ISP. Ce codage
consiste dans le remplacement du numéro d'identification de la sécurité sociale de chaque
intéressé par un numéro d'ordre sans signification. La Direction générale Statistique est la
seule a conserver le lien entre les deux numéros.

L'ISP procéde a un deuxieme codage et conserve les données a caractére personnel
doublement codées sur un serveur spécifique. Lorsqu’un accés est autorisé pour un tiers, ce
dernier recoit un login et un mot de passe personnalisés lui permettant de télécharger les
données de I’ISP.

La section Santé du Comité sectoriel a formulé une recommandation positive concernant le
traitement de données a caractére personnel dans le cadre de I'enquéte nationale de santé
(recommandation n°® 12/03 du 20 novembre 2012).

L'AIM areéalisé en juillet 2015 une analyse de risque "small cell” sur I'ensemble des données
a caractere personnel codées obtenues lors de I'enquéte nationale de santé organisée en 2013,
afin d'exclure la possibilité de réidentification des intéressés. Le Comité sectoriel a recu le
rapport de cette analyse.
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COMMUNICATION D'UNE SELECTION DE DONNEES A CARACTERE
PERSONNEL CODEES RELATIVES A LA SANTE

Le Centre de recherche épidémiologie, biostatistiques et recherche clinique de I’Université
Libre de Bruxelles (CR2) demande au Comité sectoriel l'autorisation pour I'obtention d'une
sélection de données a caractére personnel codées issues de I'enquéte belge de santé 2013, en
vue de la réalisation d'un mémoire de fin d’étude portant sur I’état de santé générale de la
population de consommateurs de drogues illicites en Belgique®.

Le but du projet est d’étudier différents paramétres de 1’état de santé générale d’une
population de consommateurs de drogues illicites en fonction de différents parametres de
consommations et d’en étudier la relation. Les données provenant de I’enquéte de santé
publique 2013 seront trés intéressantes pour parvenir & mener a bien ce projet. L’étude
permettra de mettre en lumiére certains problémes de santé touchant plus particuliérement la
population de consommateurs de drogues illicites.

Les données a caractére personnel demandées seront conservées pendant une durée limitée
de janvier 2018 a septembre 2018. En effet, ces données doivent étre disponibles durant la
réalisation du mémoire. En cas de défense devant le jury en seconde session, les données
seront nécessaires jusqu’en septembre 2018.

Les données a caractere personnel codées suivantes sont demandées sous la forme de 7
modules contenant un module de variables ou un groupe de modules de variables de I’enquéte
de santé 20132 Toutes les variables d’un module sont demandées :

- Module 1: 2. Santé et bien-étre (liste de variables HIS 2013 10-Chronic diseases, 11-
Longterm limitations, 12-Mental health, 13-Bodily pain, 14-Health related quality of
life) ;

- Module 2 : 3.3. Consommation de drogues illicites (17) ;

- Module 3: 3.7. Santé bucco-dentaire (21) ;

- Module 4 : 3.1. Consommation de boissons alcoolisées (15) ;

- Module 5: 3.2. Tabac (16) ;

- Module 6 : 9.1 Consommation de médicaments (31) ;

- Module 7: 1.Caractéristiques générales (1-Interview related information, 2 Demographic
information, 3-Household characteristics, 4-Information on use of proxy, 5-Education,
6-Employment, 7-Income, 8-Housing).

Une convention de transfert de données a été conclue entre I’ISP et I’Université Libre de
Bruxelles le 26 octobre 2017. Cette convention prévoit en son article 1 que cette transmission
des données de I’enquéte de sant¢ 2013 est conditionnée a 1’obtention préalable de
I’autorisation du Comité sectoriel de la Sécurité sociale et de la Santé.

! Le mémoire sera réalisé par Mathieu Counen sous la supervision du Professeur Christelle Senterre et sous la
responsabilité du professeur Yves Coppieters’t Wallant, docteur en médecine et directeur de 1’école de Santé Publique.
2 Les numéros de modules de variables indiqués sont définis dans le « Health interview survey 2013 — Codebook
database for external users ».



II. COMPETENCE

13. Envertu de I’article 42, § 2, 3°, de la loi du 13 décembre 2006 portant dispositions diverses
en matiere de santé, la section Santé du Comité sectoriel de la sécurité sociale et de la santé
est en principe compétente pour I’octroi d’une autorisation de principe concernant toute
communication de données a caractere personnel relatives a la santé.

14. Le Comité sectoriel s’estime dés lors compétent pour se prononcer sur la présente demande
d’autorisation.

1. EXAMEN
A. ADMISSIBILITE

15. Le traitement de données a caractere personnel relatives a la santé est en principe interdit, et
ce conformément au prescrit de I’article 7, § 1%, de la loi du 8 décembre 1992 relative a la
protection de la vie privée a 1’égard des traitements de données a caractere personnel
(dénommée ci-apres "loi relative a la vie privée™).

L'interdiction ne s'applique cependant pas, notamment lorsque le traitement est nécessaire a
la recherche scientifique et est effectué conformément a l'arrété royal du 13 février 2001
portant exécution de la loi du 8 décembre 1992 relative a la protection de la vie privée a
’égard des traitements de données a caractére personnel®. Il en va de méme lorsque le
traitement est nécessaire a la promotion et a la protection de la santé publique y compris le
dépistage®.

16. A la lumiere de ce qui précede, le Comité sectoriel est par conséquent d'avis qu'il existe un
fondement admissible pour le traitement des données a caractére personnel codées relatives
a la santé envisagé.

B. FINALITE

17. L’article 4, § 1%, de la loi relative a la vie privée autorise le traitement de données a caractere
personnel uniquement pour des finalités déterminées, explicites et 1égitimes.

18. Lafinalité de I'étude scientifique concerne 1'étude de différents paramétres de 1’état de santé
générale dans une population de consommateurs de drogues illégales en fonction de
différents paramétres de consommation.

19. Le Comité sectoriel souligne que le CR2 de I’Université Libre de Bruxelles peut uniquement
traiter les données a caractére personnel codées sous sa propre responsabilité pour les finalités
mentionnées et que ces donnees ne peuvent en aucun cas étre communiquées a des tiers sans
l'autorisation du Comité sectoriel.

3 Art. 7, 8 2, k), de la loi relative a la vie privée.
4 Art. 7, 8 2, d), de la loi relative a la vie privée.
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Conformément a la loi relative a la protection de la vie privée, les données a caractere
personnel ne peuvent pas étre traitées ultérieurement de maniére incompatible avec les
finalités pour lesquelles elles ont été initialement recueillies, compte tenu de tous les facteurs
pertinents, notamment des attentes raisonnables de I’intéressé et des dispositions 1égales et
réglementaires applicables. Une finalité compatible est une finalité que la personne
concernée peut prévoir ou qu'une disposition Iégale considere comme compatible.

Pour autant que le responsable du traitement respecte les conditions fixées dans le chapitre
IT de l’arrété royal du 13 février 2001, le traitement ultérieur des données a des fins
historiques, statistiques ou scientifiques n’est cependant pas considéré comme un traitement
incompatible. Les demandeurs doivent par conséquent satisfaire aux dispositions précitées
comme exposé ci-apres.

Au vu des objectifs du traitement tels que décrits ci-dessus, le Comité sectoriel considére que
le traitement des données a caractere personnel envisagé poursuit bien des finalités
déterminées, explicites et légitimes.

PROPORTIONNALITE

L’article 4, § 1%, 3°, de la loi relative a la vie privée dispose que les données a caractére
personnel doivent étre adéquates, pertinentes et non excessives au regard des finalités pour
lesquelles elles sont obtenues et pour lesquelles elles sont traitées ultérieurement.

Le demandeur estime que le traitement des différentes données a caractére personnel codées
est nécessaire pour les raisons suivantes :

- les données « santé et bien-étre » sont nécessaires pour étudier les relations existantes
entre les parameétres de consommation de drogues et ceux portant sur les aspects de santé ;

- les données « consommation de drogues illicites » sont nécessaires pour évaluer des
facteurs de causalités entre 1’état de la consommation de drogues et 1’état de santé des
consommateurs ;

- les données « santé bucco-dentaires » sont nécessaires pour établir des relations avec la
consommation de drogues ;

- les données « consommation de boissons alcoolisées » sont nécessaires pour mettre en
évidence un éventuel facteur de confusion entre 1’état de santé et la consommation de
drogue et d’alcool (autre type d’addiction) ;

- les données « tabac » sont nécessaires pour mettre en évidence un éventuel facteur de
confusion entre I’état de santé et la consommation de drogues et de tabac (autre type
d’addiction) ;

- les données « consommation de médicaments » sont nécessaires pour mettre en évidence
un éventuel facteur de confusion entre 1’état de santé et la consommation de drogues et
de médicaments (autre type d’addiction) ;

- les données « caractéristiques générales » sont nécessaires pour mettre en évidences les
caractéristiques génerales des participants afin de pouvoir décrire de maniére précise la
population étudiée.
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Le principe de proportionnalité implique que le traitement doit en principe étre réalisé au
moyen de données anonymes. Cependant, si la finalité ne peut étre réalisée au moyen de
données anonymes, des données a caractére personnel codées peuvent étre traitées. Vu la
nécessité de réaliser des analyses trés détaillées a I’aide de ces données, le demandeur a
besoin d’avoir accés a des données codées afin d’étre en mesure de réaliser des analyses tres
détaillées qu’il ne serait pas possible de réaliser a 1’aide de données anonymes. Cette finalité
justifie donc le traitement de données a caractére personnel codées.

Le Comité sectoriel estime que les données a caractére personnel qui seraient transmises au
demandeur sont effectivement de nature codée puisque le numéro d’identification utilisé pour
les membres d'un ménage est codé une premiere fois par la Direction générale de la
Statistique et une deuxieéme fois, spécifiquement pour le projet, par I’ISP.

Le Comité sectoriel constate qu'une analyse de risques "small cell" a été réalisée en 2015 sur
I'ensemble des données a caractere personnel codées de la banque de données de I'enquéte de
santé 2013.°

Conformément a I’article 4, § 1%, 5°, de la loi relative a la vie privée, les données a caractere
personnel ne peuvent étre conservées sous une forme (codée ou non) permettant
I’identification des personnes concernées que pendant une durée n’excédant pas celle
nécessaire a la réalisation des finalités pour lesquelles elles sont obtenues ou pour lesquelles
elles sont traitées ultérieurement. Les chercheurs souhaitent conserver les données a caractere
personnel codées durant une période de 9 mois (de janvier 2018 a septembre 2018), soit la
durée estimée de réalisation du mémoire. Le Comité sectoriel estime que ce délai de
conservation est raisonnable et précise que les données a caractére personnel codées devront
étre détruites pour le 30 septembre 2018 au plus tard.

TRANSPARENCE

L’article 14 de P’arrété royal du 13 février 2001 portant exécution de la loi du 8 décembre
1992 relative a la protection de la vie privée a I’égard des traitements de données a caractére
personnel prévoit que le responsable du traitement de données a caractére personnel,
collectées a des fins déterminées, explicites et [égitimes, ou 1’organisation intermédiaire doit,
préalablement au codage des données a caractere personnel, en principe communiquer
certaines informations relatives au traitement & la personne concernée®.

Lors de ’organisation de I’enquéte de santé, les ménages sélectionnés recoivent une lettre
d’invitation et un dépliant informatif expliquant ce qu’est ’enquéte de santé, le type de
questions qui seront posées lors de I’interview et les institutions susceptibles d’utiliser ces
données. Il est également précisé que la participation a cette enquéte n’est pas obligatoire.

5 Voir a ce sujet la recommandation n° 11/03 du 19 juillet 2011 de la section santé du Comité sectoriel de la sécurité

sociale et de la santé relative a la note du Centre fédéral d’expertise des soins de santé portant sur 1’analyse small cell

de données a caractére personnel codées provenant de 1’ Agence intermutualiste.

6 Article 14 de I’arrété royal du 13 février 2001 portant exécution de la loi du 8 décembre 1992 relative a la protection
de la vie privée a 1’égard des traitements de données a caractére personnel.
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Les intéresses sont informés du fait que leurs données a caractére personnel seront traitées
de maniére codée a des fins de recherche scientifique.

Le Comité sectoriel est d'avis qu'il existe suffisamment de transparence quant au traitement
envisage.

MESURES DE SECURITE

En vertu de I’article 17 de la loi relative a la vie privée, le responsable du traitement doit,
avant de mettre en ceuvre un traitement entiérement ou partiellement automatisé, faire une
déclaration a la Commission de la protection de la vie privée. Le demandeur est des lors tenu
de faire le nécessaire.

Conformément a I’article 7, § 4, de la loi relative a la vie privée, le traitement de données a
caractére personnel relatives a la santé peut uniquement étre effectué sous la surveillance et
la responsabilité d’un professionnel des soins de santé. Méme si cela n’est pas strictement
requis par la loi relative a la vie privée, le Comité sectoriel estime qu’il est préférable de
traiter de telles données sous la responsabilité d’un médecin’, comme c'est le cas en ’espéce®.
Le Comité sectoriel rappelle que lors du traitement de données a caractére personnel, le
professionnel des soins de santé ainsi que ses préposés ou mandataires sont soumis au secret.

Conformément a I’article 16, § 4, de la loi relative a la vie privée, le demandeur doit prendre
toutes les mesures techniques et organisationnelles requises pour protéger les données a
caractere personnel. Ces mesures doivent assurer un niveau de protection adéquat, compte
tenu, d'une part, de I'état de la technique en la matiere et des frais qu'entraine I'application de
ces mesures et, d'autre part, de la nature des données a protéger et des risques potentiels.

Pour garantir la confidentialité et la sécurité du traitement de données, tout organisme qui
conserve, traite ou communique des données a caractere personnel est tenu de prendre des
mesures dans les onze domaines d’action suivants liés a la sécurité de I’information: politique
de sécurité; désignation d’un conseiller en sécurité de ’information; organisation et aspects
humains de la sécurité (engagement de confidentialit¢ du personnel, information et
formations réguliéres du personnel sur le theme de la protection de la vie privée et sur les
regles de sécurité); sécurité physique et de I’environnement; sécurisation des réseaux;
sécurisation logique des acces et des réseaux; journalisation, tracage et analyse des acces;
surveillance, revue et maintenance; systeme de gestion des incidents de sécurité et de la
continuité (systémes de tolérance de panne, de sauvegarde, ...); documentation®.

Le demandeur déclare en outre que les conditions suivantes sont remplies:

" Voir la délibération du Comité sectoriel de la sécurité sociale et de la santé n°07/034 du 4 septembre 2007 relative a
la communication de données a caractére personnel au Centre fédéral d’expertise des soins de santé en vue de I’étude
2007-16-HSR « étude des mécanismes de financement possibles pour I’hdpital de jour gériatrique ».

8 Le médecin responsable est le professeur Yves COPPIETERS’T WALLANT, qui est également le directeur de I’école
de Santé Publique.

9 « Mesures de référence en matiére de sécurité applicables a tout traitement de données a caractére personnel »,
document rédigé par la Commission de la protection de la vie privée.
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Les risques liés au traitement des données a caractére personnel ont été évalués et les
besoins de protection en la matiere ont été déterminés.

Les divers supports de lI'organisation contenant des données a caractére personnel ont
été identifiés.

Le personnel interne et externe concerné par le traitement de données a caractére
personnel a été informé, eu égard aux données traitées, des obligations de confidentialité
et de protection découlant a la fois des différentes dispositions légales et de la politique
de sécurité.

Les mesures de protection appropriées ont été prises afin d'empécher tout accés non
autorisé ou tout acces physique inutile aux supports contenant les données a caractére
personnel traitées.

Des mesures ont été prises pour éviter tout dommage physique qui pourrait
compromettre les données a caractere personnel.

Les différents réseaux connectés au matériel traitant les données a caractére personnel
sont protégeés.

Une liste actuelle des différentes personnes compétentes qui ont acces aux données a
caractere personnel dans le cadre du traitement, a été établie.

Un mécanisme d'autorisation d'acces a été congu de sorte que les données a caractere
personnel traitées et les traitements qui y ont trait, soient uniquement accessibles aux
personnes et applications qui y sont expressément autorisées.

La validité et I'efficacité des mesures organisationnelles et techniques a travers le temps
seront contrdlées afin de garantir la protection des données a caractére personnel;

Des procédures d'urgence ont été prévues en cas d'incidents de sécurité impliquant des
données a caractere personnel.

Le demandeur déclare que les conditions suivantes ne sont pas remplies :

Il ne dispose pas d'une version écrite de la politique de protection et la politique relative
a la protection des données a caractere personnel qui y est intégrée.

Le systéme d'information n’est pas congu de telle sorte que 1'identité des personnes qui
accédent aux données a caractere personnel est enregistrée en permanence. Le
demandeur précise qu’il n’y a qu’un seul utilisateur par ordinateur.

Il ne dispose pas d’une documentation actualisée concernant les différentes mesures de
sécurité mise en place afin de protéger les données a caractére personnel et les différents
traitements les concernant.

Le Comité sectoriel souligne que selon les termes de la convention de transfert de données

conclue avec I’'ISP, I’Université Libre de Bruxelles s’engage a prendre toutes les mesures
pour garantir la sécurité tant juridique que technique des données de 1’enquéte de santé 2013
qui lui sont transférées. L’ULB doit également veiller « a ce qu’exclusivement les personnes
chargées de I’exécution du projet de recherche en question prennent connaissance des
données transmises et de 1’information dérivée ».

Par conséquent, le Comité sectoriel estime que I’'ULB doit veiller a ce que seul I’é¢tudiant

concerné, son promoteur et le médecin responsable du traitement des données a caractére

personnel relatives a la santé aient acces aux données de 1’enquéte de santé 2013 demandées.
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Le Comité sectoriel estime nécessaire que I’ULB dispose d’une version écrite de la politique
de protection des données en ce compris les données a caractére personnel mise en place dans
ses locaux. L’ULB doit également veiller a disposer d’une documentation actualisée
concernant les mesures de securité mise en place afin de protéger les données a caractére
personnel et les différents traitements les concernant. Il est également nécessaire que le
systéme d’information soit congu de telle sorte que 1’identité des personnes qui accédent aux
données a caractére personnel soit enregistrées en permanence. A cet égard, le Comité
sectoriel estime nécessaire de rappeler que tout responsable du traitement de données a
caractére personnel est tenu de se conformer au Reglement (UE) 2016/679 du Parlement
européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques a
I'égard du traitement des données a caractere personnel et a la libre circulation de ces
données, et abrogeant la directive 95/46/CE (réglement général sur la protection des
données). Par conséquent, la présente autorisation n’entrera en vigueur qu’aprés ’ULB ait
confirmé que ces mesures aient été mises en ceuvre.

Le Comité sectoriel souligne enfin que conformément a I’article 6 de ’arrété royal du 13
février 2001 précité, il est interdit d’entreprendre toute action visant a convertir les données
a caractére personnel codées qui ont été communiquées en données a caractere personnel non
codees. Le non-respect de cette interdiction est assorti d’'une amende variant de cent a cent
mille euros en vertu de I’article 39, 1°, de la loi relative a la vie privée. Le Comité sectoriel
rappelle qu’en cas de condamnation du chef d'infraction a l'article 39, le juge peut prononcer
la confiscation des supports matériels des données a caractere personnel formant I'objet de
l'infraction (fichiers manuels, disques et bandes magnétiques, ...) ou ordonner l'effacement
de ces données. Le juge peut également interdire de gérer, personnellement ou par personne
interposee, et pour deux ans au maximum, tout traitement de données a caractere personnel.



10

Par ces motifs,

la section santé du Comité sectoriel de la sécurité sociale et de la santé,

autorise, a condition que les mesures de sécurité mentionnées au point 37 soient mises en ceuvre et
conformément aux modalités de la présente déliberation, la communication de données a caractere
personnel codées relatives a la santé issues de I'enquéte de santé 2013 par I'Institut scientifique de
Santé publique au Centre de recherche épidémiologie, biostatistiques et recherche clinique (CR2)
de I’Université Libre de Bruxelles, dans le cadre d’un mémoire portant sur 1’état de santé générale
d’une population de consommateurs de drogues illicites en Belgique. La communication de
données concernées ne pourra avoir lieu qu’une fois que I’'ULB aura apporté la preuve que les
mesures de sécurité exigées sont mises en ceuvre.

Yves ROGER
Président

Le siege du Comité sectoriel de la sécurité sociale et de la santé est établi dans les bureaux de la Banque Carrefour de
la sécurité sociale, a I’adresse suivante: Quai de Willebroeck 38 - 1000 Bruxelles (tél. 32-2-741 83 11).




