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BERAADSLAGING NR 10/045 VAN 15 JUNI 2010 MET BETREKKING TOT DE
TOEPASSING VAN DE BASISDIENST ELEKTRONISCHE DATERING DOOR HET
EHEALTH-PLATFORM

Gelet op de wet van 21 augustus 2008 houdende oprichting en organisatie van het eHealth-
platform;

Gelet op het auditoraatsrapport van het eHealth-platform van 28 mei 2010;

Gelet op het verslag van de heer Yves Roger.
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1.

ONDERWERP VAN DE AANVRAAG

Het eHealth-platform is een openbare instelling met rechtspersoonlijkheid, opgericht bij
de wet van 21 augustus 2008, die onder meer een veilige elektronische uitwisseling van
persoonsgegevens tussen de actoren in de gezondheidszorg (geneesheren, ziekenhuizen,
apothekers, patiénten,...) wil bevorderen en ondersteunen, met eerbiediging van de
integriteit van de persoonlijke levenssfeer van de betrokkenen. Het eHealth-platform
biedt een aantal basisdiensten aan die door alle actoren in de gezondheidszorg kunnen
worden gebruikt, zoals de basisdienst elektronische datering.

De basisdienst elektronische datering behelst enerzijds een klassiek systeem van
elektronische datering, waardoor de datum en het tijdstip van een elektronisch
document tegenover derden kunnen worden aangetoond, en anderzijds een
consultatiedienst, waardoor eerdere elektronische dateringen kunnen worden
opgevraagd.

Indien een gebruiker zekerheid tot stand wil brengen aangaande de datum en het tijdstip
van een bepaald elektronisch document, zal hij het hashresultaat van het elektronisch
document overmaken aan het eHealth-platform.




De toepassing van een hashingalgoritme op een bepaald elektronisch document kan
slechts één resultaat opleveren, zijnde een betekenisloze opeenvolging van karakters.

Het eHealth-platform zal vervolgens het hashingresultaat samen met de door hem
gecreéerde en met het geéigende certificaat ondertekende aanduiding van datum en
tijdstip aan de gebruiker terugbezorgen. Aldus zal deze laatste beschikken over zowel
het originele (door hemzelf aangemaakte) elektronisch document als het
hashingresultaat met de (door het eHealth-platform toegevoegde) vermelding van datum
en tijdstip.

Door middel van deze elektronische datering kan vervolgens worden nagegaan of het
elektronisch document daadwerkelijk bestond op de datum en het tijdstip waarvan
sprake en sindsdien niet meer gewijzigd werd.

Immers, indien het gebruikte hashingalgoritme nogmaals op het elektronisch document
in kwestie wordt toegepast, kan men de vergelijking maken tussen het verkregen
hashingresultaat en het hashingresultaat dat door het eHealth-platform elektronisch
werd gedateerd. Indien deze resultaten gelijk zijn, staat het met zekerheid vast dat het
elektronisch document in kwestie bestond op de datum en het tijdstip aangegeven door
het eHealth-platform.

Het eHealth-platform zal tevens de mogelijkheid aanbieden om het hashingresultaat dat
werd onderworpen aan de elektronische datering op te slaan in een
persoonsgegevensbank, samen met de datum en het tijdstip en de identiteit van de
gebruiker.

Deze persoonsgegevensbank zal kunnen worden geraadpleegd door daartoe
gemachtigde gebruikers indien zij zekerheid willen bekomen aangaande de datum en
het tijdstip van een elektronisch document. Het eHealth-platform zal daartoe een
consultatiedienst aanbieden.

De basisdienst elektronische datering kan worden aangewend bij de uitwisseling van
elektronische documenten. Dergelijke uitwisseling zelf kan al dan niet met tussenkomst
van het eHealth-platform geschieden.

Het is inderdaad mogelijk dat partijen beslissen om onderling elektronische documenten
uit te wisselen zonder daarbij een beroep te doen op de diensten van het eHealth-
platform. Dat hoeft hen er evenwel niet van te weerhouden om zich tot het eHealth-
platform te wenden voor de toepassing van de basisdienst elektronische datering.

In dat geval zullen de elektronische documenten in kwestie niet via het eHealth-
platform passeren maar zal het eHealth-platform enkel het overeenstemmende
hashingresultaat ontvangen met het oog op het vaststellen van de datum en het tijdstip.

Ingevolge artikel 11 van de wet van 21 augustus 2008 houdende oprichting en
organisatie van het eHealth-platform dient, behoudens in enkele uitzonderingsgevallen,
voor elke mededeling van persoonsgegevens die met tussenkomst van het eHealth-
platform gebeurt vooraf een machtiging van de afdeling gezondheid van het sectoraal
comité van de sociale zekerheid en van de gezondheid te worden bekomen.



Noch artikel 11 van de wet van 21 augustus 2008 noch de voorbereidende parlementaire
teksten dienaangaande verduidelijken evenwel hetgeen dient te worden verstaan onder
“mededeling van persoonsgegevens door of aan het eHealth-platform”.

Bijgevolg dient te worden verondersteld dat ook de uitwisseling van persoonsgegevens
in het kader van een elektronische dienst waarbij de rol van het eHealth-platform
beperkt blijft tot de toepassing van één van zijn basisdiensten — in casu de basisdienst
elektronische datering — een voorafgaande machtiging vanwege het sectoraal comité
van de sociale zekerheid en van de gezondheid vergt.

Gelet op het voorgaande lijkt het aangewezen om een beraadslaging op te stellen
waarbij het eHealth-platform op een algemene wijze wordt gemachtigd om bij de
uitwisseling van persoonsgegevens in te staan voor de toepassing van de basisdienst
elektronische datering.

Een dergelijke machtiging met algemene strekking vanwege de afdeling gezondheid
van het sectoraal comité van de sociale zekerheid en van de gezondheid zou in geen
geval afbreuk kunnen doen aan de respectieve bevoegdheden waarover de diverse
sectorale comités opgericht binnen de Commissie voor de Bescherming van de
Persoonlijke Levenssfeer beschikken met betrekking tot het verlenen van een
machtiging voor de uitwisseling van persoonsgegevens in welbepaalde gevallen.

Dat betekent dat telkens het eHealth-platform instaat voor de toepassing van de
basisdienst elektronische datering — en waarvoor dus voortaan een algemene machtiging
zou gelden — ook bijkomend dient te worden onderzocht of er geen sprake is van een
uitwisseling van persoonsgegevens die het voorwerp dient uit te maken van een
voorafgaande machtiging vanwege een sectoraal comité van de Commissie voor de
Bescherming van de Persoonlijke Levenssfeer, zoals bedoeld in artikel 31bis van de wet
van 8 december 1992 tot bescherming van de persoonlijke levenssfeer ten opzichte van
de verwerking van persoonsgegevens. Deze uitwisseling van persoonsgegevens kan in
voorkomend geval slechts plaats vinden voor zover de daartoe vereiste machtiging ook
daadwerkelijk werd verleend.

Het eHealth-platform zal zelf in geen geval de mogelijkheid hebben om het elektronisch
document in te zien, vermits het vooraf door de gebruiker van de basisdienst
elektronische datering wordt gehasht.

Voor zover echter wordt overwogen om ook niet-gehashte documenten die
persoonsgegevens bevatten aan het eHealth-platform aan te bieden met het oog op het
toepassen van de basisdienst elektronische datering zal een nieuwe tussenkomst van de
afdeling gezondheid van het sectoraal comité van de sociale zekerheid en van de
gezondheid vereist zijn.

BEHANDELING VAN DE AANVRAAG

Artikel 11 van de wet van 21 augustus 2008 houdende oprichting en organisatie van het
eHealth-platform bepaalt dat in beginsel elke mededeling van persoonsgegevens door of
aan het eHealth-platform een principiéle machtiging vanwege de afdeling gezondheid
van het sectoraal comité van de sociale zekerheid en van de gezondheid vergt.
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De voorliggende aanvraag heeft enkel betrekking op het toepassen, door het eHealth-
platform, van de basisdienst elektronische datering.

Deze behelst de mededeling van een hashingresultaat door de gebruiker aan het
eHealth-platform, dat aan het hashingresultaat een datum en een tijdstip toekent en het
geheel terug overmaakt aan de gebruiker en het eventueel samen met de identiteit van
de gebruiker ook opslaat in een daartoe opgerichte persoonsgegevensbank.

De afdeling gezondheid van het sectoraal comité van de sociale zekerheid en van de
gezondheid wordt verzocht om een machtiging met algemene draagwijdte te verlenen
voor de toepassing van de basisdienst elektronische datering door het eHealth-platform.

Het originele elektronisch bericht van de verzender wordt door deze laatste op een
gehashte wijze — dat wil zeggen versleuteld aan de hand van een hashingalgoritme — aan
het eHealth-platform overgemaakt. Dat betekent dat het eHealth-platform zelf niet in
staat is om de inhoud ervan in te zien.

Het eHealth-platform beschikt bijgevolg enkel over hashcodes van elektronische
documenten, waarvan de inhoud niet kan worden ingezien en waaraan zijn verbonden
een datum, een tijdstip en een verwijzing naar de betrokken gebruiker.

Gebruikers die gemachtigd zijn om toegang te hebben tot de geéigende
persoonsgegevensbank van het eHealth-platform zijn overigens evenmin in staat om als
dusdanig de inhoud van de opgenomen gehashte elektronische documenten in te zien.

De uitwisseling van elektronische documenten, die door het eHealth-platform
elektronisch gedateerd wordt, kan dan al dan niet met eigenlijke tussenkomst van het
eHealth-platform verlopen. Vaak zullen de betrokken partijen een rechtstreekse
onderlinge uitwisseling voorzien zonder dat het eHealth-platform verder nog
tussenkomt.

Het sectoraal comité van de sociale zekerheid en van de gezondheid benadrukt in dit
verband dat deze algemene machtiging op generlei wijze afbreuk doet aan de
bevoegdheden van de onderscheiden sectorale comités opgericht in de schoot van de
Commissie voor de Bescherming van de Persoonlijke Levenssfeer, in het bijzonder haar
eigen afdeling gezondheid. Bijgevolg dient steeds te worden nagegaan of de toepassing
van de basisdienst elektronische datering door het eHealth-platform al dan niet gepaard
gaat met een uitwisseling van persoonsgegevens die het voorwerp dient uit te maken
van een voorafgaande machtiging vanwege een sectoraal comité.



Om deze redenen, verleent

de afdeling gezondheid van het sectoraal comité van de sociale zekerheid en van de
gezondheid

onder de hogervermelde voorwaarden een machtiging met betrekking tot de toepassing van de
basisdienst elektronische datering door het eHealth-platform.

Yves ROGER
\Voorzitter

De zetel van het Sectoraal Comité van de Sociale Zekerheid en van de Gezondheid is gevestigd in de kantoren
van de Kruispuntbank van de Sociale Zekerheid, op volgend adres : Sint-Pieterssteenweg 375 — 1040 Brussel
(tel. 32-2-741 83 11)
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