Titel: Renewal of . AM Certificates - Required Actions for SAML and |.AM Connect
Integrations

Dit bericht is bedoeld voor software integratoren

eHealth Communication: Renewal of I.AM Certificates — Required Actions for SAML
and I.AM Connect Integrations

Texte francais ci-dessous....
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eHealth vernieuwt certificaten I.AM

Impact mogelijk op:
e SAML integraties (IDP/STS/AA)
¢ |AM Connect JWT-validatie

Klanten die automatisch metadata of JWKS-refreshmechanismen correct gebruiken,
hoeven normaal gezien geen actie te ondernemen.

SAML-integraties (IDP/STS/AA)

o Automatische metadata-refresch: Geen actie vereist indien uw
toepassing de metadata automatisch ophaalt en vernieuwt.

o Manueel metadata-beheer: Indien uw toepassing de metadata niet
automatisch ophaalt, dient u de metadata manueel te downloaden en bij
te werken vaér de gecommuniceerde deadline. Vanaf 26/05/2026 voor
ACC en 24/06 PRD en voo6r 6/10/2026.

o Manueel beheer van certificaten in de truststore: Indien uw toepassing
geen gebruik maakt van metadata en vertrouwde certificaten manueel
beheert, dient u de nieuwe certificaten voér de gecommuniceerde
deadline toe te voegen aan uw truststore. Vanaf 29/07/2026 en voor
6/10/2026 in acceptatie en in productie.



I.AM Connect - JWT signing key rollover

o Automatische JWKS-retrieval: geen acties vereist indien uw toepassing de
JWKS-informatie automatisch ophaalt. Voor meer informatie, raadpleeg
de document ldentity & Authorization Management (IAM) Mobile

integration Technical specifications (section 5.4 in document version
1.13)

o Manueel JWKS-beheer of gebruik van signing keys: Indien uw toepassing
gebruik maakt van manueel geconfigureerde JWKS-informatie of signing
keys, dient u de vertrouwde signing keys voor de gecommuniceerde data
bij te werken.

Sleutelmomenten ACC

step 1 (toevoeging van de nieuwe sleutel als passieve sleutel) => 30/06/2026

step 2 (de oude sleutel wordt niet meer gebruikt (passief), de nieuwe sleutel is actief, u
kan uw testen aanvatten) =>7/07/2026

step 3 (verwijdering van de oude sleutel) =>4/08/2026

Gelieve ons op de hoogte te brengen van de resultaten van uw testen vanaf 7/07/2026
tot en met 04/08/2026

Sleutelmomenten PROD

Step 1 (toevoeging van de nieuwe sleutel als passieve sleutel) =>22/07/2026

step 2 (de oude sleutel wordt niet meer gebruikt (passief), de nieuwe sleutel is actief) =>
28/07/2026

step 3 (verwijdering van de oude sleutel) => 26/08/2026

Locatie van de bestanden
JWKS URL's :

= Acceptatie
: https://api.ehealth.fgov.be/etee/v1/pubKeys/cacerts/jwks?identifier=08093944
27&type=CBE&use=sig&applicationldentifier=IAMACC


https://www.ehealth.fgov.be/ehealthplatform/file/cc73d96153bbd5448a56f19d925d05b1379c7f21/9a7dc4d16e58378f81f999fc3a5333448bcdec8b/iam-mobile-integration-tech-specs-v1-13.pdf
https://www.ehealth.fgov.be/ehealthplatform/file/cc73d96153bbd5448a56f19d925d05b1379c7f21/9a7dc4d16e58378f81f999fc3a5333448bcdec8b/iam-mobile-integration-tech-specs-v1-13.pdf
https://api.ehealth.fgov.be/etee/v1/pubKeys/cacerts/jwks?identifier=0809394427&type=CBE&use=sig&applicationIdentifier=IAMACC
https://api.ehealth.fgov.be/etee/v1/pubKeys/cacerts/jwks?identifier=0809394427&type=CBE&use=sig&applicationIdentifier=IAMACC

= Productie
: https://api.ehealth.fgov.be/etee/v1/pubKeys/cacerts/jwks?identifier=08093944
27&type=CBE&use=sig&applicationldentifier=IAM

Metadata URL's:

IDP : Wijzig de certificaten die onze IdentityProvider gebruikt om de SAML-tokens te
ondertekenen.

e Metadata Acceptation
: https://wwwacc.ehealth.fgov.be/idp/profile/Metadata/SAML

e Metadata Production: https://www/ehealth.fgov.be/idp/profile/Metadata/SAML

STS : Wijzig de certificaten die onze SecureTokenService gebruikt om de SAML-tokens
te ondertekenen.

e Metadata Acceptation; https://api-acpt.ehealth.fgov.be/IAM/Metadata/STS

e Metadata Production: https://api.ehealth.fgov.be/IAM/Metadata/STS

AA: Wijzig de certificaten die onze AttributeAuthority gebruikt om haar antwoord te
ondertekenen:

e Metadata Acceptation: https://api-acpt.ehealth.fgov.be/IAM/Metadata/AA

e Metadata Production: https://api.ehealth.fgov.be/IAM/Metadata/AA

Download van certificaten: Klik op de volgende link om de acceptatie- en

productiebestanden te downloaden:

o Certificate |.AM acceptatie eHealth-certificaten | eHealth-platform

o Certificate I.AM productie eHealth-certificaten | eHealth-platform

Documentatie

Klik op deze link voor een beschrijving van deze metadata.

Klik op deze link voor meer informatie over JWKS - ETK Depot REST — Cookbook (section
5.2.2indocument versie 1.4)

Vragen


https://api.ehealth.fgov.be/etee/v1/pubKeys/cacerts/jwks?identifier=0809394427&type=CBE&use=sig&applicationIdentifier=IAM
https://api.ehealth.fgov.be/etee/v1/pubKeys/cacerts/jwks?identifier=0809394427&type=CBE&use=sig&applicationIdentifier=IAM
https://wwwacc.ehealth.fgov.be/idp/profile/Metadata/SAML
https://www/ehealth.fgov.be/idp/profile/Metadata/SAML
https://api-acpt.ehealth.fgov.be/IAM/Metadata/STS
https://api.ehealth.fgov.be/IAM/Metadata/STS
https://api-acpt.ehealth.fgov.be/IAM/Metadata/AA
https://api.ehealth.fgov.be/IAM/Metadata/AA
https://www.ehealth.fgov.be/ehealthplatform/nl/service-ehealth-certificaten#heading-1
https://www.ehealth.fgov.be/ehealthplatform/nl/service-ehealth-certificaten#heading-1
https://www.ehealth.fgov.be/ehealthplatform/file/view/fc0bc55200ea65493628d32c55ea3525?filename=i_am_federation_metadata_v1_1_dd_20150713.doc.pdf
https://www.ehealth.fgov.be/ehealthplatform/file/cc73d96153bbd5448a56f19d925d05b1379c7f21/8b8f060187253829dab8993915aac3903ff84425/etee-known-recipient-etk-depot-rest-cookbook-v1-4.pdf

Bij vragen, aarzel niet om ons te contacteren via e-mail aan support@ehealth.fgov.be of
telefonisch op het nummer 02 788 51 55.
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eHealth renouvelle les certificats . AM

Impact potentiel sur:
e Intégrations SAML (IDP/STS/AA)
e Validation JWT IAM Connect

Les clients qui utilisent des mécanismes de rafraichissement automatique des
métadonnées ou qui utilisent correctement les mécanismes de rafraichissement JWKS,
ne devront normalement pas entreprendre d’action.

Intégrations SAML (IDP/STS/AA)

o Rafraichissement automatique des métadonnées : aucune action n’est
requise si votre application récupére et renouvelle automatiquement les
métadonnées.

o Gestion manuelle des métadonnées : si votre application ne récupere pas
automatiqguement les métadonnées, vous devez télécharger
manuellement les métadonnées et les mettre a jour avant la date limite
communiquée. A partir du 26/05/2026 pour ACC et 24/06 pour PRD et
avant le 6/10/2026.

o Gestion manuelle des certificats dans le truststore : si votre application
n’a pas recours a des métadonnées et que la gestion des certificats de
confiance s’effectue de facon manuelle, vous devez ajouter les nouveaux
certificats au truststore avant la date limite communiquée. A partir du
29/07/2026 et avant le 6/10/2026 en acceptation et en production.

I.AM Connect - JWT signing key rollover


mailto:support@ehealth.fgov.be

o Récupération JWKS automatique : aucune action n’est requise si votre
application récupere automatiquement les informations JWKS. Pour plus

d'informations, consultez le document Identity & Authorization
Management (IAM) Mobile integration Technical specifications (section
5.4 du document version 1.13)

o Gestion manuelle JWKS ou utilisation de signing keys : si votre application
arecours a des informations JWKS configurées de fagcon manuelle ou des
signing keys, vous devez mettre a jour les signing keys de confiance avant
la date communiquée.

Dates clés ACC

Etape 1 (ajout de la nouvelle clé comme clé passive) => 30/06/2026

Etape 2 (Uancienne clé n’est plus utilisée (passive) et la nouvelle clé est active ; vous
pouvez entamer vos tests) =>7/07/2026

Etape 3 (suppression de l'ancienne clé) => 4/08/2026

Merci de nous informer des résultats de vos tests a partir du 7/07/2026 jusqu’au
4/08/2026.

Dates clés PROD

Etape 1 (ajout de la nouvelle clé comme clé passive) => 22/07/2026

Etape 2 (Uancienne clé n’est plus utilisée (passive) et la nouvelle clé est active) =>
28/07/2026

Etape 3 (suppression de 'ancienne clé) => 26/08/2026

Localisation des fichiers
URL JWKS:

e Acceptation
: https://api.ehealth.fgov.be/etee/v1/pubKeys/cacerts/jwks?identifier=08093944
27&type=CBE&use=sig&applicationldentifier=IAMACC


https://eur10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ehealth.fgov.be%2Fehealthplatform%2Ffile%2Fcc73d96153bbd5448a56f19d925d05b1379c7f21%2F9a7dc4d16e58378f81f999fc3a5333448bcdec8b%2Fiam-mobile-integration-tech-specs-v1-13.pdf&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2c3a2a844552454541a108dec0b64e17%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639160087120903090%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=r4ylEYsbwLMyM1YTgsKILsKfvce5BPh3lquWv6y26y0%3D&reserved=0
https://eur10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ehealth.fgov.be%2Fehealthplatform%2Ffile%2Fcc73d96153bbd5448a56f19d925d05b1379c7f21%2F9a7dc4d16e58378f81f999fc3a5333448bcdec8b%2Fiam-mobile-integration-tech-specs-v1-13.pdf&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2c3a2a844552454541a108dec0b64e17%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639160087120903090%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=r4ylEYsbwLMyM1YTgsKILsKfvce5BPh3lquWv6y26y0%3D&reserved=0
https://eur10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fapi.ehealth.fgov.be%2Fetee%2Fv1%2FpubKeys%2Fcacerts%2Fjwks%3Fidentifier%3D0809394427%26type%3DCBE%26use%3Dsig%26applicationIdentifier%3DIAMACC&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2c3a2a844552454541a108dec0b64e17%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639160087120934698%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=vpqv9Tn8Mo65pVkLDuz1Nn8ShU6qVDiFv0LZywkv%2FwQ%3D&reserved=0
https://eur10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fapi.ehealth.fgov.be%2Fetee%2Fv1%2FpubKeys%2Fcacerts%2Fjwks%3Fidentifier%3D0809394427%26type%3DCBE%26use%3Dsig%26applicationIdentifier%3DIAMACC&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2c3a2a844552454541a108dec0b64e17%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639160087120934698%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=vpqv9Tn8Mo65pVkLDuz1Nn8ShU6qVDiFv0LZywkv%2FwQ%3D&reserved=0

e Production
: https://api.ehealth.fgov.be/etee/v1/pubKeys/cacerts/jwks?identifier=08093944
27&type=CBE&use=sig&applicationldentifier=IAM

URL métadonnées :

IDP : Modifiez les certificats utilisés par notre ldentityProvider pour signer les tokens
SAML.

e Métadonnées Acceptation
: https://wwwacc.ehealth.fgov.be/idp/profile/Metadata/SAML

e Métdonnées Production
. https://www/ehealth.fgov.be/idp/profile/Metadata/SAML

STS : Modifiez les certificats utilisés par notre SecureTokenService pour signer les
tokens SAML.

e Métadonnées Acceptation: https://api-acpt.ehealth.fgov.be/IAM/Metadata/STS

e Métadonnées Production: https://api.ehealth.fgov.be/IAM/Metadata/STS

AA: Modifiez les certificats utilisés par notre AttributeAuthority pour signer sa réponse

o Métadonnées Acceptation : https://api-acpt.ehealth.fgov.be/IAM/Metadata/AA

e Métdonnées Production : https://api.ehealth.fgov.be/IAM/Metadata/AA

Téléchargement des certificats : cliquez sur le lien suivant pour télécharger les fichiers
d’acceptation et de production:

o Certificate I.AM acceptation certificats eHealth| Plate-forme eHealth

e Certificate I.AM production certificats eHealth | Plate-forme eHealth

Documentation

Cligquez sur ce lien pour une description de ces métadonnées.

Cliquez sur ce lien pour plus d'informations sur JWKS - ETK Depot REST — Cookbook
(section 5.2.2 du document version 1.4)

Questions


https://eur10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fapi.ehealth.fgov.be%2Fetee%2Fv1%2FpubKeys%2Fcacerts%2Fjwks%3Fidentifier%3D0809394427%26type%3DCBE%26use%3Dsig%26applicationIdentifier%3DIAM&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2c3a2a844552454541a108dec0b64e17%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639160087120955955%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=viPWt%2F4WWBnDVsa3l83NC%2FBOP8anHlhvKGCZLG%2Bi%2Blw%3D&reserved=0
https://eur10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fapi.ehealth.fgov.be%2Fetee%2Fv1%2FpubKeys%2Fcacerts%2Fjwks%3Fidentifier%3D0809394427%26type%3DCBE%26use%3Dsig%26applicationIdentifier%3DIAM&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2c3a2a844552454541a108dec0b64e17%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639160087120955955%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=viPWt%2F4WWBnDVsa3l83NC%2FBOP8anHlhvKGCZLG%2Bi%2Blw%3D&reserved=0
https://eur10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwwwacc.ehealth.fgov.be%2Fidp%2Fprofile%2FMetadata%2FSAML&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2c3a2a844552454541a108dec0b64e17%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639160087120976907%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=dgquSOcjLCow99xy5y6k29kbXjTm%2B3YmQPM2N5JP%2Bz4%3D&reserved=0
https://www/ehealth.fgov.be/idp/profile/Metadata/SAML
https://eur10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fapi-acpt.ehealth.fgov.be%2FIAM%2FMetadata%2FSTS&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2c3a2a844552454541a108dec0b64e17%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639160087120997702%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=Wo7IjOtm2Ov95T7QzV3bWH96ozL8Tgh6crFUt0k2ZU4%3D&reserved=0
https://eur10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fapi.ehealth.fgov.be%2FIAM%2FMetadata%2FSTS&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2c3a2a844552454541a108dec0b64e17%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639160087121018220%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=4D8gETq0%2Fjrwt%2BwsjCLbNcSgv2g7G4YZorVrwpdx16E%3D&reserved=0
https://eur10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fapi-acpt.ehealth.fgov.be%2FIAM%2FMetadata%2FAA&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2c3a2a844552454541a108dec0b64e17%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639160087121040254%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=TTfr7s%2B0bJnek%2B1p%2FepHFeddoFu55nKH%2FThcrGQz02U%3D&reserved=0
https://eur10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fapi.ehealth.fgov.be%2FIAM%2FMetadata%2FAA&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2c3a2a844552454541a108dec0b64e17%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639160087121061221%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=7ZWXGgfUNm718WCc8dRhDpj93JCLRcxkQcjCnCFxS1A%3D&reserved=0
https://eur10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ehealth.fgov.be%2Fehealthplatform%2Fnl%2Fservice-ehealth-certificaten%23heading-1&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2c3a2a844552454541a108dec0b64e17%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639160087121081613%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=fyGDxeKYnjSNjQcVBzSlZmZK6WY9WTU1NMGeURG1Cbo%3D&reserved=0
https://eur10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ehealth.fgov.be%2Fehealthplatform%2Fnl%2Fservice-ehealth-certificaten%23heading-1&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2c3a2a844552454541a108dec0b64e17%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639160087121102334%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=Q9ZqOWl6wMWQeuAZNQtRwnUO2Ez7J7InVIQDVMgEz3A%3D&reserved=0
https://eur10.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.ehealth.fgov.be%2Fehealthplatform%2Ffile%2Fview%2Ffc0bc55200ea65493628d32c55ea3525%3Ffilename%3Di_am_federation_metadata_v1_1_dd_20150713.doc.pdf&data=05%7C02%7CeHealth_Service_Management%40ehealth.fgov.be%7C2c3a2a844552454541a108dec0b64e17%7C72f4d85093904f7f9a072deeccde524b%7C0%7C0%7C639160087121122817%7CUnknown%7CTWFpbGZsb3d8eyJFbXB0eU1hcGkiOnRydWUsIlYiOiIwLjAuMDAwMCIsIlAiOiJXaW4zMiIsIkFOIjoiTWFpbCIsIldUIjoyfQ%3D%3D%7C0%7C%7C%7C&sdata=3IH26QZEnPQ1%2FDjNkosgAUShmo02nIsCpdNcFJeBAxE%3D&reserved=0
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Sivous avez des questions, n’hésitez pas a nous contacter via e-mail
a support@ehealth.fgov.be ou par téléphone au numéro 02 788 51 55.

D’avance merci.
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