Algemene voorwaarden met betrekking tot het eHealth-certificaat

Het eHealth-certificaat moet gezien worden als een digitaal paspoort voor een natuurlijke
persoon, rechtspersoon of feitelijke vereniging. Het eHealth-certificaat dient dan ook te worden
behandeld met de nodige voorzorgen om misbruik van die identiteit te voorkomen.

ledereen die een eHealth-certificaat aanvraagt of gebruikt (hierna «certificaathouder» genoemd),
zowel op persoonlijke titel als in haam en voor rekening van een rechtspersoon of een feitelijke
vereniging, is onderworpen aan volgende voorwaarden:

- De aanvrager van een eHealth-certificaat dient kennis te hebben van het gebruik van digitale
certificaten en Public Key Infrastructure (PKI). Indien nodig dient de aanvrager zich
hieromtrent te laten onderwijzen of te laten bijstaan door deskundigen.

- De aanvrager van een eHealth-certificaat moet de handleiding « Requesting an eHealth-
platform Belgium authentication certificate — Obtaining an ETK for the end-to-end encryption
basic service », consulteren, lezen, begrijpen en aanvaarden.
(https://www.ehealth.fgov.be/nl/content/ehealth-certificaten)

- De aanvrager staat in voor de verstrekte informatie (gegevens en sleutels die hij ter
certificatie indient) en garandeert dat deze volledig en correct is.

- Hetis verboden het certificaat op enigerlei wijze te manipuleren.
- De certificaathouder mag de eHealth-certificaten uitsluitend gebruiken voor wettelijke en

toegelaten doeleinden in overeenstemming met het Gebruikersreglement van het eHealth-
platform (https://www.ehealth.fgov.be/nl/gebruikersreglement ).

- De certificaathouder moet het eHealth-platform onmiddellijk informeren over iedere wijziging
in de informatie die eerder werd doorgestuurd aan het eHealth-platform. De certificaathouder
dient hiervoor contact op te nemen met het Contactcenter van het eHealth-platform (02 788
51 55 of per e-mail naar ehealth-certificates@ehealth.fgov.be ).

- De certificaathouder moet het gebruik van het eHealth-certificaat onmiddellijk beéindigen
indien enige informatie in het eHealth-certificaat niet meer valide is.

- De certificaathouder moet onmiddellijk ophouden een eHealth-certificaat te gebruiken
wanneer het eHealth-certificaat om welke reden dan ook ongeldig is geworden.

- Wanneer het eHealth-certificaat niet langer geldig is, dient certificaathouder het eHealth-
certificaat uit de verschillende toepassingen en / of apparaten waar het werd geinstalleerd, te
verwijderen.

- De certificaathouder dient tijdig voor het verlopen van het certificaat een nieuw exemplaar
volgens de geldende procedure aan te vragen. De geldigheidsduur van eHealth-certificaten
kan niet “verlengd” worden.



- De certificaathouder moet voorkomen dat de private sleutel behorende bij het eHealth-
certificaat of het eHealth-certificaat zelf, wordt gecompromitteerd, verloren, bekend gemaakt,
gewijzigd of op enig andere manier op een niet gemachtigde wijze wordt gebruikt.

- Indien het eHealth-certificaat of de bijbehorende private sleutel gecompromitteerd is, dient de
certificaathouder ogenblikkelijk en definitief het gebruik van het eHealth-certificaat en de
bijpehorende private sleutel te beéindigen.

- Enkel het volledig wissen van een verlopen of gecompromitteerd eHealth-certificaat en
installeren van een nieuw eHealth-certificaat, uitgegeven door of namens het eHealth-
platform, is toegestaan. De certificaathouder dient zich te onthouden van elke poging om
deze richtlijn te omzeilen.

De certificaathouder is aansprakelijk voor elk al dan niet geoorloofd gebruik ervan, met inbegrip
van elk gebruik door derden.

De certificaathouder blijft aansprakelijk voor alle (rechtstreekse of onrechtstreekse) schade
ontstaan door het (al dan niet geoorloofde) gebruik van zijn certificaat dat heeft plaatsgevonden
vOor het tijdstip waarop het certificaat geinactiveerd werd.
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